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Kampania PsyOps ,,Matrioszka”
Wprowadzenie

W latach 2023-2024 zaobserwowano ztosliwa kampani¢ psychologiczng
wplywajacg na postawe 1 zachowania spoteczne. Sposob jej wykonania w otwartych
zrodtach przedstawiany jest jako ,,Matrioszka”. Opiera si¢ on na publikacji fatszywych
treSci w postaci raportéw, graffiti, memodw, ktore s3a nastgpnie przedmiotem
skoordynowanej dyfuzji w odpowiedzi na posty FactCheckeréw w platformie X.
Operatorzy Matrioszki bezposrednio wywotuja cele na X aby poprosic¢ ich o zbadanie

fatszywych tresci.

Operatorzy gtdownie podszywaja si¢ pod media takie jak: BBC, CNN, Die Welt,
Le Monde czy BFMTV. Linia narracyjna dotyczyta wzmacniania idiosynkrazji
antyukrainskich. Jak wskazuje Sekretariat Generalny ds. obrony i bezpieczenstwa
narodowego Francji, pierwotna tre$¢ posiada proweniencje rosyjskal. Nie bedzie zatem
przesada teza, iz ta metoda doprowadzi do erozji tradycyjnych medidéw, jednoczesnie

promujac tresci stuzace rosyjskim interesom.
Metoda ,,seedera i quotera”

Metoda, wedtug stownika jezyka polskiego, t0 §wiadomie stosowany sposob
postepowania majagcy prowadzi¢ do osiggniecia zamierzonego celu?. ,.Seeder” w
wolnym tlumaczeniu oznacza siewce, natomiast ,,quoter” 0znacza cytujacego. Zaréwno

siewca jak i1 cytujacy zaktadali konta na portalu X. Cytujacy poczatkowo budowat

1 Strona internetowa,
https://fr.wikipedia.org/wiki/Secr%C3%A9tariat_g%C3%A9IN%C3%A9ral_de_la_D%C3%A9fense et de la_S
%C3%A9¢curit%C3%A9 nationale, dostgp dnia: 24.11.2024.

2 Strona internetowa, https:/sjp.pwn.pl/sjp/metoda;2482575.html, dostep dnia: 24.11.2024.
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legende konta lub kupowal takie konto i1 nast¢gpnie je pozycjonowat w debacie
publicznej. Natomiast siewca produkowat materiaty psychologiczne i je publikowat. Do
trzech kont siewcow, publikowato post w odstepie do kilku minut, nastepnie po uptywie
30-45 minut, cytujacy udostepniajac post siewcy odpowiadal na ostatni komentarz
FactCheckera z zapytaniem czy ten post (siewcy) jest prawdziwy. Nastepnie gdy
FactChecker zweryfikowatl post pozytywnie, siewca i cytujacy doprowadzali do dyfuzji

poprzez udostgpnienie postu, w ktorym FactChecker porecza zgodno$¢ z oryginatem.
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Zrédto: https://x.com/Istinomjer/status/1753396499134730452, dostep dnia: 24.11.2024.

Zalozenia kampanii PsyOps

Cele: wzmocnienie idiosynkrazji do narodu ukrainskiego
Techniki

1. Podszywanie si¢ pod wiarygodne zrodia

o Uzywanie logotypow znanych mediow, takich jak France 24, Die Welt czy CNN.
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o Tworzenie falszywych profili w mediach spotecznosciowych, nasladujgcych

autentyczne konta.
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Ukrainian President Zelensky plans on using mass immigration to fix the
country’s demographics issues. "We will become a new diverse and
multicultural nation that will be the model state for the rest of Europe.”

Zrédto: https://x.com/Shayan86/status/1697262495692681360, dostep dnia: 24.11.2024.

2. Manipulacja wizualna

o Falszywe graffiti: Zdjecia ulicznych murali z doklejanymi karykaturami

przywddcow, np. prezydenta Zetenskiego przedstawionego w negatywnym

swietle.
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e Zmiany w konteks$cie wizualnym: Manipulowanie zdjeciami z wydarzen, np.

dodawanie nieistniejgcych elementow.
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Zrédto: https://gwaramedia.com/feyk-hrafiti-z-ilonom-maskom-ta-zelenskym-u-miunkheni/, dostep dnia:
24.11.2024.

3. Narracje antyukrainskie i antyzachodnie

o Promowanie narracji dyskredytujacych wsparcie dla Ukrainy.
o Tworzenie i rozprzestrzenianie teorii spiskowych, np. o rzekomych zagrozeniach

zwigzanych z uchodZcami.
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Zrédto: https://vk.com/wall-35660695 1632843, dostep dnia: 24.11.2024.

4. Wykorzystywanie realnych wydarzen
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Zrodto:

https://x.com/TanyaKozyreva/status/1537473206529019907?ref _src=twsrc%5Etfw%7Ctwcamp%5Etweetembe

d%7Ctwterm%5E1537473206529019907%7Ctwgrds5E6e7h753291fdade11d794e53ebcddcf037acdaff%7Ctweo

n%5Esl &ref url=https%3A%2F%2Fwww.indy100.com%2Fpolitics%2Fzelensky-macron-meme-ukraine,

dostep dnia: 24.11.2024.

Proces:

o Tworzenie tresci z wykorzystaniem cyfrowych narzedzi edycyjnych.
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o Podszywanie si¢ pod renomowane media, takie jak BBC, CNN, Le
Monde, Die Welt czy BFMTV.

o Publikowanie zmanipulowanych obrazow i graffiti sugerujacych lokalne
poparcie dla narracji prorosyjskich.

o Stworzenie przes§wiadczenia autentycznos$ci 1 wprowadzenie w blad
odbiorcéw poprzez wykorzystanie fatszywych raportow, wideo, zrzutow
ekranu oraz grafik.

o Przecigzenie FactCheckera falszywag trescig w celu wyczerpania ich

zasobow.

o Wysylanie wiadomosci z prosbami o weryfikacje zmanipulowanych
tresci.
o Nakierowywanie uwagi organizacji na tematy btednie przedstawione w

materiatach dezinformacyjnych.

Podsumowanie

Kampania psychologiczna "Matrioszka™ ilustruje, jak zaawansowane metody i
techniki dezinformacji moga wptywac na debate publiczng 1 zaufanie do instytucji.
Skuteczne przeciwdziatanie nie bedzie mozliwe bez wykorzystania sztucznej
inteligencji, edukacji spoleczenstwa oraz wspélpracy miedzynarodowej panstw w
zakresie zobowigzania podmiotéw sieci informacyjnych do obligatoryjnej ochrony

przed dezinformacja.
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