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,,Z10 na §wiecie ptynie niemal zawsze z niewiedzy, dobra za$ wola moze
wyrzadzi¢ tylez szkdd co niegodziwosé, jesli nie jest oSwiecona” — pisze W SWojej
powiesci francuski pisarz Albert Camus, doskonale oddajac przy tym istote
problemu, z ktérym niewatpliwie mierzy si¢ dzisiejsza przestrzen informacyjna.
Sugerujac sie gtownym przestaniem ,,.Dzumy”, 6w cytat sprowadza si¢ do
rozumienia  wrogosci  jako  wszechobecnej epidemii, btyskawicznie
rozprzestrzeniajacej si¢ w korzystnych do tego warunkach. Perspektywa
szerzacego si¢ zta, nie tylko ilustruje zjawisko konfliktow geopolitycznych XXI
wieku, ale takze odnosi si¢ do innowacyjnego wymiaru ich prowadzenia, gdzie
niekontrolowany dostgp do informacji oraz manipulacja trescig, stanowig nowe
srodowisko wojny.

,Kazdy nosi w sobie dzume, nikt bowiem nie jest od niej wolny. I trzeba
czuwac nad sobg nieustannie, zeby w chwili roztargnienia nie tchnag¢ dzumy w
twarz drugiego czlowieka i zeby go nie zakazi¢” !. Z kolei to metaforyczne
przestanie, tworzy niewidoczng w sensie dostownym, klamre kompozycyjna
mojej pracy. Wysztam w niej z zalozenia, ze celowe manipulowanie informacja
przez Federacje Rosyjska w mediach spotecznosciowych oraz niewiedza o
wystepowaniu takiego zjawiska, prowadzi do btednych przekonan, uprzedzen jak
i dziatan, ktore znaczaco wplywaja na eskalacje mowy nienawisci oraz pogladow
dotyczacych narodu Ukrainskiego. Popartam swoje przekonanie, odnoszac si¢ do
zaistniatych faktow 1 wlasnych analiz, niekiedy przytaczajac algorytmy
wykorzystywane przez platformy spolecznosciowe oraz psychologi¢ odbierania
1 upubliczniania sfalszowanych tresci, by zakonczy¢ kilkoma stowami o
dlugofalowych skutkach dezinformacji 1 ich wpltywu na przyszile strategie
prowadzenia przedsiewzie¢ wojennych.

Z racji dhugoletniego doswiadczenia w obstudze urzadzen mobilnych,
kluczowy aspekt omawianej kwestii stanowi rowniez mtodziez, ktora czesto z
powodu wygody, wybiera mniej konwencjonalne $rodki zglebiania 1
analizowania tresci, udostepnianych w strefach informacyjnych danych portali
spotecznosciowych. W rezultacie, czgsto prowadzi to do bezmyslnego

L A. Camus, Dzuma, wyd. Panstwowy Instytut Wydawniczy 2022, s 151-182
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przekazywania 1 popularyzowania tresci, niezgodnych z ich rzeczywistym
stanem. Brak pozyskiwania wiadomosci z rzetelnych zrédel przez mtodych
uzytkownikéw mediéw, moze w przysztosci rzutowa¢ na znaczne podzialy
spoleczne oraz zmniejszenie wiarygodnos$ci instytucji w oczach spoteczenstwa.
Stad duza czg¢$¢ mojej pracy, opiera si¢ na analizie mechanizméw dezinformacji
oraz sposobow, w jakie mtodzi ludzie wpadaja w r6zne formy manipulacyjnych
putapek.

Chciatabym, aby moja praca byta przede wszystkim przestroga, pisang przez
uzytkownika mediéw spotecznosciowych, dla uzytkownikéw mediow
spolecznosciowych.

1. FENOMEN CZARNEGO EABEDZIA W ERZE
DEZINFORMAC(]I

Poczawszy od pojawienia si¢ rozmaitych gatunkow fauny na $wiecie,
powszechna wiedza o kolorze upierzenia tabedzi, nie podlegala najmniejszym
watpliwosciom.  Rewolucyjnego odkrycia w  sferze ekosystemowej,
spoleczenstwo doczekato si¢ dopiero w drugiej potowie XVII wieku, za sprawag
Willema de Vlamingha, ktory podczas swojej ekspedycji zaobserwowal na
terenach Australii, nieregularng odmiang ptaka, o wyrazistym czarnym kolorze i
wyrdzniajacym si¢ na jego tle, czerwonym dziobie. Jak si¢ pozniej okazato, byta
to odmiana pospolitego tabedzia, wynikajagca z genetycznej mutacji biatego
pigmentu, ktéra powoduje dominacje ciemnej barwy upierzenia?. Znany dzis$ jako
Cygnus atratus, gatunek ten stanowi symbol réznorodnosci biologicznej oraz
metaforyczny oksymoron, stosowany w roéznych dziedzinach zycia®.

W terminologii ekonomicznej, pojecie ,,czarnego tabedzia” definiowane
jest jako nieregularne zdarzenie o wyjatkowo trudnym do przewidzenia
charakterze, znaczaco godzacym w podstawy ekonomiczne np. danego

2 P. Mielech, Teoria czarnego tabedzia: czy niemozliwe moze sie zdarzy¢?, 2020, online:
www.lynxbroker.pl/inwestowanie/gielda/informacje-gieldowe/handel-gielda/teoria-czarnego-labedzia/ [dostep:
02.11.2024]

3 K. Kraaijeveld, Black Swans Cygnus atratus adopt related cygnets, 2005, Ardea 93(2), s 163
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przedsigbiorstwa, z towarzyszacymi mu zazwyczaj dtlugotrwatymi procesami
przywracania panujacego wczesniej porzadku. Ze wzgledu na niskie
prawdopodobienstwo wystepowania, czgsto jest ono bagatelizowane w
prognozach i badaniach®. Pierwszym, ktory spopularyzowat tg fraze, byt
matematyk libansko-amerykanskiego pochodzenia, Nassim Nicholas Taleb,
ktory w analogiczny sposob zatytutowat rowniez swojg ksiazke. Zgodnie z jego
interpretacja, czarny tabedz odnosi si¢ do rzadkich i ekstremalnie wptywowych
wydarzen, ktore wywotuja przetomowe lub nicodwracalne zmiany w gospodarce,
niosac za soba konsekwencje o razaco duzym zasiegu®. Taka perspektywa,
metaforycznego rozumowania ,czarnego tabedzia” jest trafna zaréwno z
ekonomicznego punktu widzenia, jak i ogbélnego pojmowania typologii wydarzen
0 nieprzewidywalnej naturze.

7 czasem, termin wprowadzony przez Taleba, zyskatl na jeszcze wigkszej
popularnos$ci i zaczat by¢ szerzony w publicystyce, nie tylko jako okreslenie
zdarzen o profilu ekonomicznym, ale takze spotecznym 1 politycznym.
Doskonatym przyktadem jest uzycie go w konteks$cie ataku terrorystycznego,
przeprowadzonego przez cztonkéw Al-Kaidy 11 wrzesnia 2001 roku. Konfliktu
o charakterze asymetrycznym, pozbawiajacym zycie okoto trzech tysiecy osob,
wprowadzajacym wszystkie stuzby Nowego Jorku w stan najwyzszej gotowosci
oraz znacznie ingerujacym Ww potencjal gospodarczo-spoteczny Stanow
Zjednoczonych (nieprzewidywalnos$¢ stanowi tutaj kwestie sporng, ze wzgledu
na wczesniejsze dziatania Osamy bin Ladena, dlatego nie umieszczam jej w
zestawieniu cech definiujacych pojecie czarnego tabedzia)®. Kolejne
odnotowane uzycia owego sformulowania w publicystyce na przestrzeni XXI
wieku, wystepowaty w artykutach na temat globalnego kryzysu finansowego w
2008 roku, wybuchu pandemii COVID-19, oraz spadku ceny ropy ponizej
poziomu 0 dolaréw w 2020 roku’.

Zasadnym jest zatem pytanie, czy nieprzewidywalny nalot niosgcego
nieszczescie ptaka, mozna w jakis sposob przewidzie¢ lub skutecznie zatrzymac

4 E. Maczynska, Czym jest Czarny £abed?? Po prostu ekonomia, 2020, Gazeta SGH, s 1

> N. N. Taleb, Czarny tabedz. O skutkach nieprzewidywalnych zdarzen, wyd. Kurhaus 2014, s 12

& M. Zuckoff, 11 wrzesnia. Dzier, w ktérym zatrzymat sie $wiat, Wyd. Wydawnictwo Poznanskie, 2021 1, s 31
" Serwis Rzeczypospolita, Czarny tabed?: co oznacza to pojecie? 2021 r, online:
www.sukces.rp.pl/spoleczenstwo/art19082971-czarny-labedz-co-oznacza-to-pojecie [dostep: 07.10.2024]
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w dluzszej perspektywie czasowej? Powrdciwszy do tworczosci Nassima
Nicholasa Taleba, znajdziemy na nie odpowiedz. Jego ksigzka nie tylko
wprowadza czytelnika w koncepcje wspomnianej metafory, ale takze oferuje
cenne wskazowki dotyczace sposobow przewidywania tego rodzaju wydarzen.
Posréd wszystkich innych, to wlasnie w rozdziale czwartym widnieje
stwierdzenie: ,,Zdajemy sobie sprawe, ze nauka lub otwarty umyst pozwalaja
wyeliminowac¢ Czarnego Labedzia. Oczywiscie, jak udowodnili eksperci LTCM,
za pomocg nauki mozna tez Czarne Labgdzie wywotac, jesli tylko przekona si¢
ludzi, ze ich pojawienie si¢ jest niemozliwe®. Taleb za najwazniejsze metody
ochrony przed niespodziewanym zlem, trafnie uwaza szeroko pojmowang nauke
1 otwarto$¢ umystu, jednoczesnie podkreslajac, ze niesprawdzona wiedza moze
wciggna¢ jednostke w wir sfalszowanych materiatéw, ktore uniemozliwiaja
racjonalng oceng¢ sytuacji.

Trudno wiec nie zauwazy¢ subtelnej, lecz znaczacej korelacji miedzy
przedstawiong przez Libanczyka metaforg, a istotg przebieglego dzialania
podmiotu, bedacego jedng ze stron konfliktu — w tym przypadku — zbrojnego.
Nieprzewidywalnos¢, ekscentrycznos¢, ponadprzecigtnos¢, a z czasem
bezprecedensowe ataki wykorzystujace nowsze techniki oparte m.in. na dziataniu
sztucznej inteligencji, to nic innego jak czarny ftabedz przyszioSci wojny
informacyjnej. Aby skutecznie zapobiec putapkom dezinformacji oraz wnikliwie
zbada¢ zagadnienie propagandy, zwlaszcza w kontekscie przebiegajacego za
naszg wschodnig granicg konfliktu rosyjsko-ukrainskiego, wazne jest rowniez
przywotanie istotnych pojec.

Z powszechnie znanej definicji wynika, ze dezinformacja to rodzaj
oszustwa, ktory wykorzystywany jest do wprowadzania w btad opinii publiczne;j
badz manipulowania nig. Zazwyczaj przejawia si¢ falszywa lub wprowadzajaca
w blad forma, ktora jest tworzona z zamiarem dezorientacji odbiorcy®. Kierowana
do okreslonej grupy, moze przybra¢ wymiar klamstwa 1 zawiera¢ celowo
utworzone, cho¢ nie zgodne z rzeczywistoscig stwierdzenia, a biorgc pod uwage
srodki masowego przekazu, takze sensacyjne nagtowki'®. Adekwatnie stwierdzié

8N. N. Taleb, Czarny tabed?. O skutkach nieprzewidywalnych zdarzen, wyd. Kurhaus 2014, s 37
¥ K. Materska, Informacja w organizacjach spoleczenstwa wiedzy, Warszawa 2007, s. 23-26.
10 M. Hetmanski, Spoteczny charakter informacji, Spoleczeristwo informatyczne. Szansa czy zagrozenie? Lublin

2003, s. 10-25
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mozna, ze stanowi ona przeciwstawnos$¢ samego pojecia "informacji", ktore w
najogolniejszym znaczeniu nalezy rozumie¢ jako okre$long porcje energii,
skumulowang w jej materialnym odwzorowaniu. Prosciej rzecz ujmujac, nie jest
tylko abstrakcyjnym pojeciem, ale ma swoje fizyczne odwzorowanie no$nikowe,
co oznacza, ze moze wyrazac si¢ dzwigkiem, tekstem lub obrazem oraz mozna jg
przechowywag, przesyta¢ i odbiera¢ w dowolnej materialnej formie!!.

Nalezy zauwazy¢, ze zestawienie tych dwoch poje¢ wymaga
uwzglednienia réznicy w ich odbiorze, gdzie informacje postrzegamy jako
przekaz rzetelny, oparty na faktach i1 zgodny z rzeczywistoscia, natomiast
dezinformacj¢ jako celowe znieksztalcanie pewnych elementéw przekazywane;j
tresci, co wowczas skutkuje jej niezgodnoscig ze stanem faktycznym. W tym
miejscu rodzi si¢ pytanie, czy dezinformacja moze by¢ wynikiem
nieintencjonalnych dzialan? Oczywiscie, jednakze w takim obrocie spraw,
zgodnie z rezolucja dotyczaca unijnej strategii komunikacyjnej, przyjeta przez
Parlament Europejski w 2016 roku, zmienia ona swoja nazwe. Bazujac na
raporcie Rady Europy, wyroznia si¢ trzy podstawowe kategorie nietadu
informacyjnego: dezinformacj¢, czyli celowe wprowadzanie w biad;
misinformacj¢, czyli niezamierzone rozpowszechnianie fatszywych informacji;
oraz malinformacje¢, ktora polega na wykorzystywaniu prawdziwych informacji
w sposob szkodliwy dla okreslonych 0sob lub grup, czgsto przez upublicznianie
informacji prywatnych??,

Skupiajac si¢ na dezinformacji, waznym jest przedstawienie oraz
uzasadnienie jej obiegu, co pozwoli na lepsze zrozumienie mechanizméw
dzialania oraz skutkow, jakie moze wywota¢ w spoteczenstwie. Wyrdzniamy
dwa podstawowe typy rozpowszechniania falszywych treSci w przestrzeni
medialnej — organiczny oraz wspomagany. Pierwszy, nazywany réwniez
oddolnym, polega na spontanicznym przekazie wiadomosci, podejmowanym
przez uzytkownikow danej aplikacji, opartym na indywidualnym wykorzystaniu
mechanizmoéow do ich popularyzowania np. funkcja ,,podaj dalej” Iub ,,udostepnij

1 R. Kwecka, Informacja w walce zbrojnej, Warszawa 2001, s. 31.

12 Rezolucja Parlamentu Europejskiego z dnia 23 listopada 2016 r. w sprawie unijnej komunikacji strategicznej
w celu przeciwdziatania wrogiej propagandzie stron trzecich (2016/2030(INI)), Czgé¢ pierwsza: Ramy
koncepcyjne, Trzy rodzaje nieporzgdku informacyjnego.
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znajomym”. Sposob wspomagany, jak moéwi sama nazwa, dziata na zasadzie
automatycznego przekazu kreowanego przez specjalne programy komputerowe
lub boty, ktére w sztuczny sposob zwickszaja zasiegi danej tresci®d.
Nieuniknionym jest rowniez spotkanie si¢ z potaczeniem owych typow, gdzie
skala zasiggu tre$ci promowanych przez wytworzone w tym celu boty, sktada si¢
rowniez na pojedyncze udostepnienia realnych osob korzystajacych z zasobow
mediow spotecznosciowych. Co wigcej, stwierdzi¢ mozna, ze wykorzystywanie
zautomatyzowanych programéw do szerzenia tresci jest jedynie podstawg do ich
uwiarygodnienia, natomiast reszta dziatan dezinformacyjnych dzieje si¢ za
sprawg indywidulanych uzytkownikow, ktorzy bez wiedzy o jej falszywosci
przekazujg jg dale;j.

Zatem kluczowe jest, aby spoleczenstwo, ktore codziennie korzysta z
zasobow internetowych — w tym mediéw — wyksztalcito w sobie mechanizm
krytycznej analizy tresci. Szczegolna uwaga powinna by¢ poswigcona
informacjom zwigzanym z Kkonfliktami zbrojnymi, pochodzagcym od
podejrzanych uzytkownikéw. Dlugotrwate dzialania majagce na celu
uswiadamianie spoleczenstwa przyniosa pozytywne efekty w walce z
dezinformacjg, a w miar¢ nabywania przez jednostki umiejetnosci badania i
oceny informacji, zdolnos¢ do weryfikacji tresci oraz rozpoznawania manipulacji
wzrosnie znaczaco. Wspieranie 1 wzmacnianie edukacji medialne; oraz
promowanie §wiadomego korzystania z informacji sg kluczowymi czynnikami,
pozwalajagcymi w przysztosci na zbudowanie odpornego spoteczenstwa. W
koncu, jak thumaczy starozytny mysliciel i teoretyk wojny Sun Tzu: ,,Moéwi sie,
ze jesli znasz swoich wrogdéw i znasz siebie, nie bedziesz narazony na

niebezpieczenstwo w setkach bitew”4,

2. CYFROWA ARENA KONFLIKTU

13 M. Popiotek, Fake news i dezinformacja w mediach spolecznosciowych — zrédia, mechanizmy
rozprzestrzeniania, sposoby identyfikacji, Centrum Edukacji Medialnej, 2024, online:
www.cempolska.pl/knowledge_base/fake-news-i-dezinformacja-w-mediach-spolecznosciowych-zrodla-
mechanizmy-rozprzestrzeniania-sposoby-identyfikacji/ [dostep: 30.10.2024]

14 Sun Tzu, Sztuka Wojny, Wyd. SBM, Roz. I: Rozpoznanie, s. 7
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ROSYJSKO-UKRAINSKIEGO

Informacja, pobierana z wszelkiego rodzaju zrodel, jest naturalng i
integralng potrzebg w cyklu rozwoju jednostki, a dla panstwa stanowi istotny
towar strategiczny, gdzie plaszczyzna bezpieczenstwa zalezna jest od
posiadanego zasobu informacyjnego, ktory nalezy odpowiednio chroni¢®®. Na
przestrzeni lat, bezpieczenstwo informacyjne stato si¢ nieodtagcznym elementem
polityki migdzynarodowej, gdzie wtasciwe zarzadzanie zasobem informacyjnym
I ochrona przed potencjalnym wrogiem sg konieczne dla zachowania
suwerennosci 1 kontroli nad istotnymi obszarami funkcjonowania panstwa.
Mozna zatem stwierdzi¢, ze punkt cigzkosci walki w XXI w. przeniost si¢ do
przestrzeni informacyjnej, a jej catlkowite opanowanie przesadza 0O Sukcesie
wybranego aktora politycznego. W tym celu wykorzystywane sg roznorodne
techniki 1 strategie, ktore powoduja, ze platformy spotecznosciowe przektadaja
si¢ na najistotniejsze akcenty rywalizacji, gdzie gtéwna gra toczy si¢ o ludzka
$wiadomo$¢t®. Jak zaktada Tomasz Formicki, jest to wojna bez linii frontow, a
polem bitwy stat sie umyst cztowieka®’.

Nie ulega najmniejszej watpliwosci, ze wiladze Federacji Rosyjskiej, z
prezydentem Putinem na czele, uznaly narzedzia technologiczne dostepne w
wojnie informacyjnej za niezwykle wazny or¢z w przebiegu wszelkiego rodzaju
konfliktéw miedzynarodowych®, Przypomnijmy, ze przygotowania do
przeprowadzenia operacji na terenie Ukrainy, majacych na celu rozszerzenie i
umocnienie wpltywow informacyjnych podczas dziatan hybrydowych, witadze
Rosji rozpoczely juz znacznie wezesniej, bo w latach 2007-2008. Zaczeto wtedy
podejmowaé dziatania na rzecz wzmacniania kremlowskiej obecnosci w

15 P, Dobrzycki, Informacja jako czynnik sprawczy W sferze bezpieczernstwa w aspekcie dziatalnosci stuzb
specjalnych, [w:] Bezpieczenstwo informacyjne. Aspekty prawno-administracyjne, red. W. Kitler, J.
Taczkowska-Olszewska, Warszawa 2017, s. 238.

16 Serwis Edukacja Prawnicza, Informacja w mediach: dezinformacja, trolling, postprawda, fake news,
deepfake, 02 (181) 2022, online:www.edukacjaprawnicza.pl/informacja-w-mediach-dezinformacja-trolling-
postprawda-fake-news-deepfake/ [dostep: 23.20.2024]

T, Formicki, Walka informacyjna i zarzqdzanie przekazem informacyjnym. Antologia wybranych analiz i
artykutow z lat 2008—-2017, Warszawa 2017, s. 10.

18 p, Staniurski, Trolling, fake news, infotainment. Rola mediow spotecznosciowych w prowadzeniu wojny
informacyjnej na przyktadzie dziatan podejmowanych w tym obszarze przez Federacje Rosyjskg, Instytut Analiz
Spotecznych, s 53.
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tradycyjnych mediach, powotujac si¢ na budzace watpliwosci metody. Zaliczy¢
do niech mozemy: propagandg, tworzenie ztozono$ci problemu i mnogos$ci wersji
wydarzen, presje¢ psychologiczng, ignorowanie faktow 1 racjonalnych
argumentOw strony przeciwnej oraz narzucanie pogladow za pomoca potprawdy
i spreparowanych dowodow!®. Dokladnie odzwierciedla to rowniez przypadek
iInwazji na Gruzje w 2008 roku, gdzie cyberataki byly przeprowadzane na
gruzinskich stronach rzadowych i trwaty nawet po zakonczeniu operacji
wojskowych. Polegaty one glownie na demaskowaniu publicznych stron
internetowych, przeprowadzaniu atakow DDoS (atak na system komputerowy,
badz ustuge sieciowq) na liczne cele publiczne i prywatne, dystrybucji ztosliwego
oprogramowania, oraz wykorzystywaniu adreséw e-mail do rozsytania spamu i
ukierunkowanych atakow?°,

Dziatania podejmowane przez Federacj¢ Rosyjska kilkanascie lat temu
maja swoje odzwierciedlenie w biezacych wydarzeniach zwigzanych z
konfliktem, ktory zaostrzyt si¢ od lutego 2022 roku. Oprocz dziatan militarnych,
stosowania terroru oraz zastraszania spotecznosci mi¢dzynarodowej, jednym z
kluczowych elementéw stala si¢ rowniez intensywna kampania propagandowo-
dezinformacyjna, wymierzona nie tylko w wywiady danych panstw, lecz takze w
wybrane spoteczenstwa. Z drugiej strony, zagrozenia informacyjne dotycza
réwniez obywateli rosyjskich narazonych na zachodnig inspiracj¢ informacyjna,
ktoéra moze ingerowac w ich nastroje badz tez sympatie polityczne, a tym samym
zagrozi¢c Kremlowi. Przygladajac si¢ treSciom doktryn, dotyczacych
bezpieczenstwa informacyjnego Rosji wskazuje sig, ze osiggniecie celow polityki
panstwa bez efektywnego oddziatywania informacyjno-psychologicznego w XXI
wieku nie jest mozliwe?!. W jednej z nich, ideolodzy Igor Panarin i Aleksandr
Dugin, przypisali wojnie informacyjnej kluczowe miejsce w rosyjskiej strategii
geopolitycznej, widzac w niej skuteczne narz¢dzie do prowadzenia konfliktow na

19W. Baluk, Instytut Studiéw Miedzynarodowych UMCS, Serwis StopFake.org, Wojna informacyjna Rosji
przeciwko Ukrainie w latach 2014 — 2022, 2023, online: www.stopfake.org/pl/wojna-informacyjna-rosji-
przeciwko-ukrainie-w-latach-2014-2022/ [dostegp: 23.10.2024]

20 Jose Nazario, Georgia DDoS Attacks — A Quick Summary of Observations, Arbor Networks Threat
Intelligence , 2008, www.arbornetworks.com/blog/asert/georgia-ddos-attacks-a-quick-summary-of-observations
[dostep: 23.10.2024]

2L A. Legucka, Dezinformacja jako element wojny element wojny informacyjnej Federaciji Rosyjskiej — zatozenia
i efektywnosé, ,,Sprawy Miedzynarodowe” 2020, nr 4, s. 161.
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plaszczyznie nickonwencjonalnej??. Obecnie, najskuteczniejszym sposobem
manipulacji tre$ciami oraz wplywania na opini¢ publiczng jest wykorzystanie
niewinnych z pozoru aplikacji, ktore poprzez ciagly naptyw informacji,
pozwalaja na wtopienie prorosyjskiej narracji w codzienny strumien wiadomosci
z r6znych dziedzin.

W dobie globalizacji cyfrowej, coraz czgSciej pojawia si¢ opinia,
okreslajagca media  spotecznosciowe  jako  istotnego  dystrybutora,
rozprzestrzeniajagcego wiadomosci z predkosciag porownywalng do Swiatla.
Zmiana ta zapoczatkowata nowg erg, w ktorej tradycyjne zrodla, takie jak prasa,
radio czy telewizja, byty stopniowo wypierane przez bardziej interaktywne
aplikacje internetowe, ktore dzigki swoim dynamicznym formatom i
mozliwo$ciom angazowania odbiorcow, oferuja uzytkownikom przestrzen nie
tylko do konsumpcji tresci, ale takze do ich aktywnego tworzenia i
wspotuczestniczenia w procesie wymiany informacji®. W ogoélnym ujeciu,
definiuje si¢ je jako internetowe kanaly, ktére umozliwiaja uzytkownikom
okazjonalng interakcje i selektywna autoprezentacje, w czasie rzeczywistym lub
asynchronicznie, z zaré6wno szeroka, jak i waska publicznoscia, ktora czerpie
warto$¢ z tworzonych przez uzytkownikéw tresci i postrzegania interakcji z
innymi?*, Oznacza to nieograniczong mozliwo$¢ tworzenia i dzielenia si¢
wlasnymi, jak 1 utworzonymi przez innych tresciami, budowanie wigzi
spotecznych oraz wspdlne uczestnictwo W dyskusjach. Zestawiajac ze sobg dwa
osobne raporty o globalnym postepie technologicznym z roku 2015 1 2024,
przeprowadzone przez Simona Kempa i zespot Kepios, mozna zaobserwowac
drastyczny wzrost zjawiska rozwoju sieci mediow spotecznosciowych. W 2015
roku, catkowita liczba utworzonych kont wyniosta 2.08 biliony, co w przektadzie
na procent populacji stanowilo 29%, natomiast osiem lat p6zniej wzrosta ona
dwukrotnie, osiggajac wynik doktadnie 5.04 biliondéw, przektadajacy si¢ juz na
62%%. Wykonujac proste obliczenia, zauwazamy, ze liczba nowopowstatych

22 A. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przypadku, 2014, s
15.

23 Serwis ICDRC, Wplhyw mediow spotecznosciowych na rozpowszechnianie informacji, 2024, online:
www.icdrc.org/information/the-impact-of-social-media-on-information-dissemination [dostep:23.10.2024]

2 C.T. Carr, R. A. Hayes, Social Media: Defining, Developing, and Divining, 2014, s 49-50

% Raport Digital 2015 Global (styczen 2015), Raport Digital 2024 Global (styczen 2024) online:
www.datareportal.com [dostep: 07.10.2024]
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kont wzrastata $rednio o okoto 370 miliondw rocznie, czyli ilo$¢ poréwnywalng
do ogotu ludnosci Stanow Zjednoczonych Ameryki. W rezultacie, platformy oraz
tworcy tresci stale poszukuja nowatorskich narzedzi, ktore umozliwig bardziej
efektywne docieranie do odbiorcéw, wpisujac si¢ w rosnacy trend personalizacji
1 interaktywnos$ci w komunikacji cyfrowe;.

Wsérod stosowanych metod znajduja si¢  specjalnie mechanizmy
udostepniania 1 przekazywania tresci, opracowane na rzecz zwickszenia
interakcji z publikowanymi postami. Jedng z nich, pierwotnie wdrozong przez
Twittera (dzisiejszy X), a obecnie stosowang w wigkszosci aplikacji, jest opcja
,podaj dalej” (ang. repost). Odnosi si¢ ona do aktu ponownego udostepniania
materiatow juz utworzonych i opublikowanych przez kogos$, na wtasnej stronie.
Opcja repostowania lub udostepniania jest obecnie dostepna na prawie kazdej
platformie m.in. Facebook *u i TikTok *u®. Z perspektywy dezinformacji ,,podaj
dalej” stanowi wyjatkowo grozne narzedzie, Umozliwiajace Wwielokrotne
przekazywanie tej samej tresci przez kolejnych uzytkownikéw, co skutkuje jej
wyswietlaniem si¢ w kanatach gléwnych (ang. feed) obserwujacych. W ten
sposob, dana tres¢ moze by¢ rozpowszechniana ponownie przez kolejne osoby,
ktore jg zauwazg, tworzgc tzw. efekt ,karuzeli” informacyjnej?’. Co ciekawe,
istnieje zjawisko, w ktorym omawiana metoda wynika z nawykow
uzytkownikow mediow spolecznosciowych. Doskonatg ilustracja tego jest
eksperyment przeprowadzony w 2023 roku przez Gizem Ceylan, ktory wykazat,
ze dzigki systemom polubien i komentarzy, platformy uksztaltowaty grupe
uzytkownikéw dziatajacych rutynowo. Jak si¢ okazato, intensywnie korzystajace
z mediow osoby, nie byly w zaden sposéb motywowane ideologicznie w
momencie przetwarzania i rozpowszechniania dezinformacji za pomoca repost u,
natomiast gldwnie kierowaty si¢ potencjalnym zwrotem zaangazowania w formie
polubien, komentarzy i dalszych udostepnien®®. Zjawisko to podkre$la rowniez

% A. Szczudto, Serwis Creativa, Repostowanie, linkowanie i embedowanie, czyli udostepnianie cudzych tresci w
social mediach, 2019, online: www. creativa.legal/repostowanie-linkowanie-i-embedowanie-w-sieciach-
spolecznosciowych/ [dostep:07.10.2024]

27 Serwis SocialPilot, Social Media Terms — Repost, online: www.socialpilot.co/social-media-terms/repost
[dostep: 31.10.2024]

28 G, Ceylan, How Social Media Rewards Misinformation 2023, Yale SOM, online:
www.insights.som.yale.edu/insights/how-social-media-rewards-misinformation [dostep: 31.10.2024]
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psychologiczne aspekty korzystania z social mediow, w ktorych liczba interakcji
peini role waluty, a dopiero na jej podstawie oceniana jest warto$¢ informacji.

Nie mozna poming¢ rowniez aspektu, ktory moze poprzedza¢ metode
repostowania i znaczgco wpltywac na czestotliwo$¢ wyswietlania materiatlow w
przestrzeni medialnej. Mowa tu o mechanizmach algorytmicznych, ktore petnig
funkcje systemoéw sortujacych 1 wyswietlajacych tresSci w odpowiedniej
kolejnosci, tak aby uzytkownicy uzyskali tatwy dostep do interesujacych ich
informacji. Personalizacja polega glownie na  priorytetowym traktowaniu
materialdow zgodnych z osobistymi preferencjami osoby posiadajacej konto na
platformie, z uwzglednieniem jej poprzednich interakcji?®. Naturalnie, stanowia
one istotne narze¢dzie dla firm lub influencerow, umozliwiajac im precyzyjne
dotarcie do odbiorcow z okre§lonymi zainteresowaniami, dzieki czemu moga
efektywnie promowac swoje produkty i ustugi. Na przyktad, jesli uzytkownik
czesto wchodzi w interakcje z postami zwigzanymi z fitnessem, algorytm
priorytetowo potraktuje wyswietlaniec mu wigkszej ilosci marek zajmujacych si¢
produkcja odziezy sportowe;.

Przedstawiona powyzej szczegOtowa definicja algorytmu
wykorzystywanego przez media spotecznosciowe, jednoznacznie prowadzi do
refleksji na temat zwigzanych z nim zagrozen, ktore z reszta bywajg powszechne.
Wyro6znié tu mozemy dwa najczesciej uzywane pojecia, czyli ,banki filtrujace”
(ang. filter bubbles) oraz , komory echa” (ang. echo chambers)®. Banki filtrujace
oznaczajg Selektywne dostosowywanie przez algorytm wyswietlanych trescl,
przez co ograniczany jest dostgp uzytkownika do informacji spoza jego
przekonan i zainteresowan. TO Swego rodzaju mentalne odosobnienie, w
rezultacie ktorego uzytkownicy moga by¢ mniej narazeni na przeciwstawne
punkty widzenia. Zawezenie horyzontow informacyjnych prowadzi do
kreowania okreslonej postawy spotecznej wsrdd odbiorcow, gdzie ciagte
potwierdzanie nabytych przekonan wzmacnia ideologiczng jednorodno$é. Nie
tylko wptywa to negatywnie na zdrowie psychiczne uzytkownikow, ale takze

2 M. A. Golino, Institute for Internet and the Just Society, Algorithms in Social Media Platforms, 2021, online:
www.internetjustsociety.org/algorithms-in-social-media-platforms [dostgp: 02.11.2024]

30 J. Méller, Heinrich-Boll-Stiftung, What are Filter Bubbles and Digital Echo Chambers?, 2022, online:
www.il.boell.org/en/2022/03/04/what-are-filter-bubbles-and-digital-echo-chambers [dostep:02.11.2024]
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prowadzi do ograniczenia umiej¢tnosci prowadzenia rzetelnej wymiany
pogladow w przestrzeni medialnej, a co za tym idzie do tworzenia si¢
spolaryzowanych grup. Komory echa powstaja natomiast, gdy uzytkownicy sami
selekcjonujg swoje zrodta informacji, a interakcje ograniczajg gidéwnie do oséb o
zblizonych przekonaniach. W takich przypadkach przeciwstawne lub rozne
punkty widzenia sg skutecznie thumione, a przekonania wzmacniajg si¢ poprzez
czgste powtarzanie tych samych tresci w obrgbie zamknigtej spotecznosci.
Zasadnicza réznicag miedzy tymi dwoma przypadkami jest decyzja, ktora
podejmuja indywidualni uzytkownicy. Moga oni $wiadomie wybra¢ grupe
informacyjng, w ktorej beda si¢ poruszaé, umozliwiajac algorytmowi aplikacji
dopasowanie tresci do ich preferencji lub proces ten moze przebiegac
nieintencjonalnie, gdy uzytkownicy nieSwiadomie wzmacniajg swoje preferencje
poprzez interakcje z okre$lonymi tresciami®.

W obu przypadkach algorytm automatycznie dobiera wy$wietlane tresci,
co ogranicza dostep do zrdznicowanych perspektyw i wzmacnia jednostronne
postrzeganie rzeczywistosci tworzac idealnie srodowisko dla dezinformacji,
ktora tatwo sie rozprzestrzenia w zamknietych grupach odbiorcow®2. Niestety,
catkowita rezygnacja lub jego zatrzymanie jest niemozliwe, poniewaz stanowi on
integralny element funkcjonowania aplikacji spotecznosciowych, umozliwiajacy
adaptacj¢ do indywidualnych potrzeb odbiorcow. Wtasnie dlatego, selektywny
dobor tresci 1 Swiadoma reakcja, maja tak ogromne znaczenie w minimalizowaniu
wptywu dezinformacji, gdzie jedna, pozornie nicistotna interakcja z materialem
o watpliwej wiarygodnosci moze sprawié, ze uzytkownik zacznie nieSwiadomie
obcowa¢ z informacjami niezgodnymi z rzeczywisto$cig. Co wiegcej, takim
postepowaniem moze ON nieswiadomie wciggnaé w t¢ spiralg swoich
obserwujacych, wykorzystujac rozmaite funkcje udost¢pniania, przyktadowo
wyzej wymieniong 0pcje ,,podaj dalej.”

31 B. Kitchens, S. L. Johnson, P. H. Gray, Understanding Echo Chambers and Filter Bubbles: The Impact of
Social Media on Diversification and Partisan Shifts in News Consumption, Uniwersytet Wirginii, 2020

32.S. Chalke, D. Mishra, International Journal of Advanced Research in Science, Communication and
Technology (IJARSCT), Studying the Impact of Social Media Algorithms on the Spread of Misinformation and
its Effects on Society, 2023, s 354
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3. ILUZJA RZECZYWISTOSCI

3.1 Slad przesztosci

Z dniem inwazji wojsk rosyjskich na Ukraing, bedacej eskalacja konfliktu
zbrojnego trwajacego od 2014 roku, swoj poczatek mial réwniez intensywny atak
informacyjny w  polskiej  przestrzeni internetowej oraz  mediach
spoteczno$ciowych®. Jak informuje nas komunikat ws. prorosyjskich atakow
informacyjnych, juz od wczesnych godzin porannych, social media zostaty zalane
masowymi fake newsami o prowadzeniu dziatan wojskowych na terenie Ukrainy.
W komunikacji medialnej ukazywano gléwnie negatywne emocje w oparciu o
nacjonalistyczne resentymenty oraz mowe nienawisci, skierowang wobec
obywateli Ukrainy®*,

Po uptywie zaledwie 48 godzin od pierwszej informacji podanej do
mediow, Instytut Badan Internetu i Mediow Spotecznosciowych zidentyfikowat
dzialanie co najmniej trzech zorganizowanych grup, prowadzacych
dezinformacj¢ w obszarze polskich mediow spoteczno$ciowych — szczegolnie na
Facebook “u i Twitterze. Ich aktywno$¢ opierata si¢ na publikowaniu wpiséw o
prorosyjskiej orientacji, gtownie w watkach dyskusyjnych dotyczacych sytuacji
na Ukrainie, ale takze organizacji mi¢dzynarodowych takich jak Unia Europejska
czy NATO oraz sytuacji gospodarczej Polski. Przyktadem sg nasilone dziatania
w zakresie dezinformacji na temat cen 1 dostepnosci paliw w Polsce, co wywotato
znaczny chaos i1 zaniepokojenie wsrod obywateli, powodujac wzrost poziomu
wyszukiwanej frazy “brak paliwa” w okresie 20-26.02.2022 r.

33 Serwis Rzeczypospolitej Polskiej, Stuzby specjalne, Polska na celowniku dezinformaciji, online:
www.gov.pl/web/sluzby-specjalne/polska-na-celowniku-dezinformacji [dostep: 06.10.2024]

34 IBMS, Komunikat ws. dezinformacji ws. sytuacji na Ukrainie w Internecie, online: www.ibims.pl/komunikat-
ws-szerzenia-dezinformacji-ws-sytuacji-na-ukrainie-w-polskiej-przestrzeni-internetowej/ [dostep: 06.10.2024]
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Zrodto: Google Trends, Zainteresowanie w ujeciu czasowym, fraza: brak paliwa, www.trends.google.com
[dostep: 06.10.2024]

Szacuje si¢, ze dotarcie tych komunikatow objeto okoto 2 miliony kanatow
z informacjami, natomiast skala najwigkszego ataku dezinformacyjnego roku
2022 ze strony Rosji, sigga az do okoto 300 kont i profili. Za motyw wskazuj¢ si¢
tu, prowadzong przez Federacje Rosyjska, psychologi¢ sabotazu, skutkujacej
skompromitowaniem 1 oslabieniem reputacji narodu polskiego w celu
wzmocnienia wlasnej pozycji®®.

W tym okresie, szczegdlng popularnos¢ jako platforma do
rozpowszechniania dezinformacji i propagandy, zyskal X. Powodem tego moze
by¢ fakt, ze jako jedna z niewielu aplikacji gromadzi ona indywidualnych
uzytkownikow, ale rowniez dziala jako wartosciowy srodek przekazu, promujac
przy tym przedstawicieli instytucji panstwowych, urzedow administracji oraz
innych organdw, posiadajgcych na nim wyspecjalizowane konta®. Oficjalne
strony na platformie X w Polsce posiadaja m.in. Kancelaria Prezesa Rady
Ministrow, Kancelaria Prezydenta, Ministerstwo Spraw Zagranicznych,
Ministerstwo Sprawiedliwosci, czy Rzagdowe Centrum Bezpieczenstwa. Tam, jak
w zadnej innej aplikacji, praktycznie codziennie publikowane sg kluczowe wpisy
dotyczace kwestii zwigzanych z bezpieczenstwem narodowym, wyjazdami i
negocjacjami polskiej delegacji, a takze istotnymi wydarzeniami politycznymi i
gospodarczymi. Udostepniane zaréwno przez przedstawicieli rzadu, jak 1
podawane dalej przez niezaleznych uzytkownikow, informacje te moga szybko
dotrze¢ do szerokiego grona odbiorcow, co czyni z tej platformy wazne narzedzie
wplywu na opini¢ publiczng oraz zrddto biezagcych wiadomosci. Z perspektywy
Kremla, pominigcie mozliwosci wykorzystania platformy o tak wysokiej renomie

3 IBMS, Komunikat ws. prorosyjskich atakow informacyjnych 24.02.22, online: www.ibims.pl/komunikat-ws-
prorosyjskich-atakow-informacyjnych-24-02-22/ [dostep: 06.10.2024]

% Internetmatters.org, zesp6t ds. Internetu, Co to jest X?, 2024, online: www.internetmatters.org/pl/hub/news-
blogs/twitters-parental-controls-and-privacy-settings-what-parents-need-to-know/ [dostgp: 06.10.2024]
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byloby istotng strata, szczeg6lnie, ze uzytkownicy tej aplikacji sg przyzwyczajeni
do odbierania publikowanych tam tresci jako wiarygodnych, pochodzacych w
gléwnej mierze od organdéw panstwowych lub udostepnianych przez osoby

prywatne.

Bazujac na raporcie przedstawionym w 2023 roku przez Gemius, PBI oraz IAB
Polska, najwigksza grupe uzytkownikow aplikacji X stanowig osoby w wieku 25
-34 lat, co na dobra spraw¢ $wiadczy o niewielkiej iloSci mtodych ludzi,
czerpigcych z niej informacje. Jednak pomimo tego, ze w swojej pracy skupiam
uwage gléwnie na pokoleniu mtodszych rocznikow, to mylnym byloby
powiedzenie, ze manipulacja ma przypisang grupe wiekowa, na ktorg scisle
oddzialuje. Z pewnoscia, wiek ma znaczenie w kontekscie bycia wprowadzanym
w blad, natomiast nie mozna pomija¢ faktu, ze dobrze skonstruowana
dezinformacja jest w stanie zakorzeni¢ si¢ rowniez w umysle 0sob ze znacznie
wickszym doswiadczeniem zyciowym. Zaktadam, ze takie podejscie jest Scisle
zwigzane z kampanig dezinformacyjng Federacji Rosyjskiej, poniewaz biorac
pod uwage pozytywng — jak dotad — reputacje platformy, czyms$ banalnym jest
zyskac zaufanie odbiorcéw, co z kolei przyczynia si¢ do rozpowszechniania tresci
zgodnych z interesami Kremla.

Warto wspomnie¢, ze na ten moment zidentyfikowanie niektorych
materialow multimedialnych w archiwach portali, stanowi nie lada wyzwanie ze
wzgledu na podjete przez odpowiednie komorki dziatania, w kwestii
zapobiegania ich dalszemu obiegowi. To, co pozostaje nadal widoczne, jest w
wigkszosci reakcja na sfalszowane informacje, pisang przez uzytkownikéw lub
administratorow grup skupiajacych okreslone grono odbiorcow.

£ RaportWojenny @ @Raport...- 26.02.2022
"?&?.'ST FAKE NEWS: Informacja, ze Polska straz
graniczna informuje o mozliwym ataku z
terytorium Biatorusi to bzdura. Podajcie dalej

zeby nie siac paniki. Jak zobaczycie kogos kto
powiela te glupoty, prosze zglaszad.

Qs 23k Q 4k i I &
Zrodto: Portal X, wpis uzytkownika RaportWojenny, www.x.com/raportwojenny/ [dostep: 06.10.2024]

Umieszczony wyzej zatacznik, doktadnie ilustruje jeden z licznych atakow
dezinformacyjnych, ktoére mialy miejsce w tamtym okresie. Mianowicie,
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wnioskujemy z niego, ze do obywateli musiata trafi¢ wiadomo$¢ o potencjalnym
ataku militarnym z terytorium Biatorusi. Jej intrygujacym aspektem, jest bez
watpienia powotanie na Straz Graniczg jako posrednika w przekazywaniu
nieoficjalnych informacji do przestrzeni publicznej. Brak dostepu do pierwotnej
wersji tweeta, sktania jedynie do wysnuwania przypuszczen, bezposrednio
odnoszacych si¢ do liczby uzytkownikow, ktéra bezrefleksyjnie uznata go za
prawde, badz weszta z nim w interakcje.

Jednym z wielu przyktadoéw, jakie udalo mi si¢ znalezé w archiwach
serwisu X jest film, na ktorym prezydent Ukrainy Wotodymyr Zetenski, podczas
wirtualnego spotkania ma rzekomo wspomagac¢ si¢ nielegalng substancja
psychotropowa — kokaing. Wszystko zaczelo si¢ 6 marca, kiedy to Zeltenski
rozmawiat za posrednictwem wideokonferencji z przedsigbiorcg 1
wspotzatozycielem kilku przedsigbiorstw Elonem Muskiem. Juz kilka tygodni
pozniej, fragment filmu z tego spotkania postuzyl za materiat do manipulacji,
poniewaz na biurku wstawiono bialy proszek sugerujac, ze to narkotyki. Post
zamieszczony na X przez rosyjskiego uzytkownika-propagandyste zawierat po
przettumaczeniu tres¢: ,,Prezydent jest narkomanem — smutek w kraju...”.
Zaniepokojeni ta informacjg odbiorcy, postanowili zweryfikowaé, czy
przedstawiony fragment jest zgodny z prawda.

“ BBMYNM-cynepny6

lMpesnaeHT HapKoMaH - rope B CTpaHe..

Prezydent jest narkomanem - smutek w kraju..

Zrodto: FakeNews.pl, Zelenski i kokaina. Falszywe kremlowskie narracje o narkomanach rzqdzqcych Ukraing,
www.fakenews.pl [dostep: 13.20.2024]

Zadanie publiczne wspolfinansowane ze srodkow otrzymanych w 2024 r. od Ministra Nauki w ramach
konkursu ,, Organizowanie | animowanie dziatlan na rzecz srodowiska akademickiego”.



Z Ministerstwo Nauki

o S ECUREDU

Analiza nagrania w do$¢ krotkim czasie wykazata dowody odrzucajace pierwotng
wersje, natomiast potwierdzajace, ze widniejacy na nagraniu narkotyk zostat
dodany za pomoca programu do montazu filméw. Ponizej przedstawiam
przerobione wideo (lewa strona) oraz oryginat (prawa strona).

Zrodlo: National Post, Fact check: Video of Zelensky at his desk altered to add suspicious white powder,
www.nationalpost.com [dostep:13.20.2024]

Na tym si¢ jednak nie skonczyto. Kreml, rozczarowany swoim niepowodzeniem,
postanowit kontynuowa¢ narracj¢, ktora przedstawiata Ukraing jako kraj
rzadzony przez osoby uzaleznione od nielegalnych substancji, a szczeg6lnie
skupit si¢ na stawianiu zarzutéw wobec prezydenta Zetenskiego, okreslajac go
mianem kokainisty. Zaledwie miesigc po wspomnianym spotkaniu, prezydent
zamiescit w mediach spoleczno$ciowych kolejne nagranie, w ktorym przekazat
pozdrowienia dla Ukraincéw, co kremlowskie media natychmiast podchwycity,
raz jeszcze kreujac narracje skoncentrowang na narkotykach.

Madame
@Baba_yaga_bum

W internecie nic nie ginie. Usunigcie nic dalo
@ZelenskyyUa kokainowy king.

Kogutek lol %%

#Ukraine

0:16 | 8 280 wyswietleri

Zrodho: X, wpis uzytkownika @Baba_yaga bum, www.x.com/Baba_yaga bum/status [dostep:13.10.2024]
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Polskojezyczny troll, wyprodukowany na potrzeby szerzenia rosyjskiej
propagandy 1 manipulacji informacja, zasugerowat, ze na biurku prezydenta
Zetenskiego znajduja si¢ narkotyki, a takze twierdzil, iz oryginalne nagranie
zostalo usunigte z sieci. Narracja ta byta wspierana takze przez chinskie media,
gdzie na jednym z kont zostal opublikowany ten sam material wideo, pono¢
udowadniajagcy obecnos¢ przedmiotu tludzaco podobnego do opakowania
substancji odurzajacej. Film ten wyswietlono ponad 11 tysigcy razy.

#FRRESR! 47160, BRMEREETE LI —RREHeaE, 2 BpigmiER, BEEH. © A
-

‘\< | & i

Zrédho: YouTube, film uzytkownika B2 www.youtube.com/watch?v=pcXIjE6gxAA [dostep:13.10.2024]

W rzeczywistos$ci, na oryginalnym nagraniu, ktore wciaz jest dostepne na koncie
prezydenta, przedmiot ten okazat si¢ by¢ tadowarka do telefonu, a rzekome linie
od narkotykow byly jedynie refleksami od ramki ze zdjgciem rodzinnym oraz
zdobieniami stotu®’.

Zrodho: Instagram, post uzytkownika @zelenskyy official, www.instagram.com/zelenskyy_official/
[dostep:13.10.2024]

37 Serwis National Post, Fact check: Video of Zelinskyy at his desk altered to add suspicious white powder - An
iteration on TikTok has garnered more than 526,800 reproductions as of April 26, 2022, online:
www.nationalpost.com/news/world/fact-check-video-of-zelinskyy-at-his-desk-altered-to-add-suspicious-white-
powder [dostep: 13.10.2024]
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Ostateczng probg przekonania odbiorcow do tezy o uzaleznieniu
prezydenta Ukrainy bylo powotanie si¢ na co$, co w duzym stopniu wptywa na
mtodych uzytkownikow medidow spolecznosciowych, mianowicie wciggnigcie w
sprawe amerykanskiego aktora, Elijaha Wooda, znanego z roli w filmie ,,Wtadca
Pierscieni”. W jednym z nagran sporzadzonych za posrednictwem aplikacji
Cameo, aktor przekazat wiadomos$¢: ,,Mam nadzieje, ze otrzymasz pomoc, ktorej
potrzebujesz. Duzo mitosci, Vladimir, dbaj o siebie.” Jak si¢ pozniej okazalo,
film ten zostat zmodyfikowany. Dodano emotikony, loga oraz oznaczenie konta
prezydenta, a nastepnie rozpowszechniono go w mediach spotecznosciowych,
czegsto na platformach wspieranych przez rzad rosyjski. Niektoére wycinki z
nagrania byly nawet emitowane w popularnym rosyjskim programie
politycznym. Z raportu Microsoftu wynika, ze uzytkownicy Cameo mogli
poprosi¢ gwiazd¢e o wiadomos¢ do ,,Wotodymyra”, ktory na nagraniu zostat
przedstawiony jako “Vladymir”, nie zdajac sobie sprawy, ze ich nagrania postuza
pozniej do rosyjskiej propagandy. Sam rzecznik Wooda wyjasnil, ze aktor
jedynie odpowiedziat na prosbe z Cameo, a nagranie nie miato zadnego zwiazku
z Zelenskim ani z konfliktem w Ukrainie®®,

Spriter Team @ t
Hollywood actor invited Zelensky to the US to recover from drug addictior
) 1

Zrodlo: X, wpis uzytkownika @shayan86, www.x.com/Shayan86/status/ [dostep: 13.10.2024]

Tego rodzaju przekaz stanowit ewidentng probg wptynigcia na opini¢ publiczng
uzytkownikdéw aplikacji X oraz mial na celu zdyskredytowanie wizerunku
ukrainskiego  prezydenta w oczach mie¢dzynarodowej spotecznosci.

38 A. Vicens, Serwis Cyberscoop, Russian information operation uses US celebrity Cameos to attack Zelensky,
online: www.cyberscoop.com/russia-hollywood-actors-zelensky/ [dostep:13.10.2024]
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Manipulowanie nagraniami odgrywa istotng rolg¢ w sprawianiu, ze dezinformacja
wydaje si¢ by¢ prawdziwa. Dzigki zaawansowanym technikom montazu,
materialty moga by¢ latwo modyfikowane tak, ze trudno jest odrézni¢ je od
autentycznych, a wprowadzenie elementow powszechnie wywolujacych
kontrowersje, takich jak okreslone przedmioty, czy w tym przypadku substancje,
pozwala nada¢ materiatowi pozory wiarygodnosci. Rowniez odwolywanie si¢ do
0sOb o wysokim statusie spotecznym, takich jak aktorzy czy influencerzy, ma
decydujace znaczenie w ksztalttowaniu odbioru tresci przez mtodsze pokolenie,
dla ktérego moga by¢ oni autorytetami lub wzorami do nasladowania. Obecnos¢
popularnych i lubianych postaci w sfalszowanym przekazie medialnym sprawia,
ze mtodzi odbiorcy czesciej sktonni sg przyjmowaé przedstawiane informacje
bezkrytycznie, uwazajac je za wiarygodne.

Piszac o kontrowersji, nie sposob poming¢ $miertelny incydent zwigzany z
bojka na Nowym Swiecie w Warszawie, ktory o dziwo réwniez stat sig
narzedziem rosyjskiego przekazu prowokacyjnego. 8 maja 2022 roku w polskich
mediach spotecznos$ciowych rozpowszechniono nagranie, ktore ukazuje brutalne
zaj$cie. Dwoch mezczyzn atakuje przechodnia, szarpigc go i przeciagajac w
kierunku bramy, gdzie dotacza kolejny napastnik. Tam ofiara zostaje powalona
na ziemi¢ i kilkakrotnie ugodzona nozem. W obliczu zbierajacego si¢ thumu,
napastnicy decyduja si¢ na ucieczke, cho¢ jeden z nich pozostaje na miejscu i
kontynuuje atak, co ostatecznie wptywa na tragiczne losy ofiary. Tu nagranie si¢

urywa®,

Prorosyjskie media, szybko podchwycajac istotny szczegot materiatu, kolejny raz
utworzyly wiarygodna dla nieSwiadomej czgsci spoteczenstwa narracje,
wzmacniajagcg propagand¢ oraz wzbudzajaca dodatkowe napigcia miedzy
spotecznoscig polska 1 ukrainska. Ze wzgledu na obecno$¢ gltosu mezczyzny
postugujacego si¢ jezykiem bardzo podobnym do ukrainskiego, podstawg stato
si¢ wysnucie historii, sugerujgcej, ze sprawcami incydentu byli obywatele
Ukrainy przebywajacy w Polsce. Taka interpretacja pojawila si¢ m.in. na
Instagramie, gdzie jeden z postow zawieral komentarz autora, ktéry po

% A, Glinianowicz, Serwis Warszawa Nasze Miasto, Zabdjstwo na Nowym Swiecie. Sprawe komentuje
Zbigniew Ziobro. Postgpowanie zostalo przeniesione do Prokuratury Krajowej, 2022, online: www.
warszawa.naszemiasto.pl/zabojstwo-na-nowym-swiecie-sprawe-komentuje-zbigniew-ziobro/ar/c1-8817233
[dostep: 13.10.2024]
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przettumaczeniu brzmi doktadnie: “Ukrainska wdzi¢czno$¢. Ukrainscy uchodzcy
zaatakowali, pobili 1 dzgneli miejscowego mieszkanca, ktory probowat stang¢ w
obronie (?). Wedlug doniesien mediow me¢zczyzna doznal wielu ran ktutych i
zmart.”

Zrodto: Instagram, post uzytkownika @warcrimes22, www.instagram.com/warcrimes22 [dostep:13.10.2024]

Z dostepnych, zweryfikowanych zrédet wynika, ze me¢zczyzni biorgcy udziat w
bojce byli obywatelami Polski. Prokurator generalny Zbigniew Ziobro ujawnit
nazwiska podejrzanych, byli to Lukasz G., Sebastian W. oraz Dawid M. — dwoch
z nich zostato skazanych na siedem lat wiezienia?®. Do tej pory nie znaleziono
zadnych dowodéw na to, aby sprawcami byli obywatele Ukrainy, przyjeto ze
osoba nagrywajaca byla jedynie Swiadkiem. Analiza posta wykazata jego
ograniczony zasieg (16 polubien), cho¢ istnieje mozliwos¢, ze moglt by¢ on
udostgpniany na innych platformach, zanim zostal usunigty. Twierdzenie, ze
incydent mial miejsce w obronie osoby trzeciej, jest rOwnie niezgodne z prawda,
jako ze faktycznym powodem zaj$cia byto rzucanie kostkami lodu w owych
mezczyzn, co z kolei wywotalo u nich silng reakcje agres;i.

W praktyce takie racjonalne wyjasnienia nie przekonuja oséb zaangazowanych
w tworzenie i rozpowszechnianie dezinformacji w mediach spotecznosciowych.
Kluczowym elementem byto uchwycenie w nagraniu osoby postugujacej si¢
jezykiem ukrainskim. To, w polaczeniu z odpowiednio przygotowang narracja,

40 A, Glinianowicz, Serwis Warszawa Nasze Miasto, Zabdjstwo na Nowym Swiecie. Znana jest tozsamosé
dwoch podejrzanych, 2022, online: www.warszawa.naszemiasto.pl/zabojstwo-na-nowym-swiecie-znana-jest-
tozsamosc-dwoch/ar/c1-8826945 [dostep:13.10.2024]
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pozwolito latwo przekona¢ czgs$¢ internautdow, ze sprawcami zdarzenia byli
obywatele Ukrainy przebywajacy w Polsce. Tego typu manipulacja miata na celu
zaostrzenie napi¢¢ miedzy Polakami a Ukraincami, co mogloby prowadzi¢ do
pogltebiania wzajemnych nieufnosci i roztamow. Psychologicznie, tego rodzaju
dziatania bazuja na wzmacnianiu lekow 1 uprzedzen spotecznych, co sprawia, ze
przekaz dezinformacyjny staje si¢ skuteczniejszy. W efekcie moze to podwazaé
gotowos¢ Polakow do wspierania sgsiadow w potrzebie, zmieniajac postawe
solidarnosci na nieufno$¢ i obawy o bezpieczenstwo wtasnej spotecznosci.

Niektore dziatania wojenne na terenie Ukrainy byly przedstawiane w taki
sposob, jakby ukrainska armia celowo dziatata przeciwko wtasnym obywatelom,
uniemozliwiajac im ewakuacje z terenow wysokiego ryzyka. Do takich relacji
wysylano prorosyjskich dziennikarzy, ktérzy na korzy$¢ Federacji Rosyjskiej
manipulowali faktami lub prezentowali wypaczong rzeczywisto$¢. Nastepnie
specjalnie utworzone konta w mediach spotecznosciowych rozpowszechnialy te
zmanipulowane informacje. Uzytkownicy szybko zidentyfikowali te profile jako
fatszywe, dostrzegajac ich nienaturalne zdjgcia profilowe oraz niewielka liczbe
obserwujacych, co podwazato ich autentycznos$¢. Nizej zamieszczony post na
portalu X przedstawia jeden z rzadkich przypadkéw dezinformacji. Autor
stwierdza, ze mieszkancy Mariupola sa rzekomo ostrzeliwani przez strong
ukrainska, gdy probuja opusci¢ miasto. W poscie pojawia si¢ rowniez wzmianka,
ze mieszkancy muszg zaplaci¢ okreslong kwote, aby uzyska¢ dostep do tzw.
»gumowych korytarzy.”

- Old Bear @MisioStary - 9.03.2022
@ Jak r.nI(')wiq migszkaﬁ(;y’Mariupola, str.ona'
ukrairiska otwiera ogiert do obywateli, ktdrzy
prébuja opuscié miasto. Niektdrzy musza

zaplacic pienigdze, aby przejs¢ do korytarzy
gumowych.

Q 141 032 Q19 thi [

Zrodto: X, wpis uzytkownika @misiostary, www.x.com/MisioStary [dostep:14.10.2024]

Zadanie publiczne wspolfinansowane ze srodkow otrzymanych w 2024 r. od Ministra Nauki w ramach
konkursu ,, Organizowanie | animowanie dziatlan na rzecz srodowiska akademickiego”.



Ministerstwo Nauki

7N i Szkolnictwa Wyzszego E C U FJI : D U

Fakty, ktore zaprzeczaja tej dezinformacji, sg dobrze udokumentowane
dzigki licznym nagraniom sporzadzonym przez mieszkancoéw Mariupola.
Materialy te pokazuja zniszczenia spowodowane przez ataki rakietowe 1 ostrzat
artyleryjski prowadzony przez Sily Zbrojne Rosji. Interesujagcym aspektem w
omawianym poscie jest uzycie terminu "gumowy korytarz". Okreslenie to bylo
wynikiem btednego tlumaczenia z jezyka rosyjskiego, gdzie oryginalne
,TymaHiTapuuii  kopumop”  (korytarz  humanitarny) zostalo  bi¢dnie
przettumaczone przez Google jako "gumowy korytarz", co wprowadzilo
zamieszanie w przekazie 1 pomytkowo zostalo umieszczone w koncowej fazie
tworzenia postu. To przyktad wyraznie ukazujacy niedociagni¢cia w dziataniach
kont tworzonych na potrzeby kreowania antyukrainskich narracji. Pokazuje
rowniez, jak wadliwe ttumaczenie moze utatwi¢ identyfikacje potencjalnych
oszustow, gdzie btednie przetlumaczone okreslenia, takie jak ,,gumowy korytarz”
zamiast ,.korytarz humanitarny”, stanowig wskazowke do tego, ze tres¢ moze
pochodzi¢ z nieautentycznego zrodla.

ryMaHUTapHbI KOpU0p

gumanitarnyy koridor

Zrédho: Thumacz Google, fraza thimaczona na jezyk rosyjski: korytarz humanitarny, www.translate.google.pl
[dostep:14.10.2024]

W 2022 roku dziatania dezinformacyjne i propagandowe prowadzone
przez Federacje Rosyjska koncentrowaly si¢ gtownie na manipulowaniu
rzeczywistoscia, szczegdlnie poprzez prezentowanie sfalszowanych materiatow,
takich jak filmy i zdjecia, w celu podwazania prawdziwych informacji i
wywotywania chaosu w dyskusjach na platformach spotecznosciowych.
Wykorzystujac  rozprzestrzenianie kontrowersyjnych tresci, dazyly do
wzbudzania napie¢ miedzy uzytkownikami oraz manipulowania ich emocjami 1
opiniami. W miare, gdy indywidualni uzytkownicy oswajali si¢ z konkretnymi
dziataniami dezinformacyjnymi, a same metody zaczynaly traci¢ na
skutecznosci, pojawity si¢ nowe techniki, ktére wprowadzaty tresci o charakterze
satyrycznym lub przesmiewczym, celujac przede wszystkim w mtodszych
odbiorcow, zwlaszcza na platformach takich jak TikTok czy Instagram. Nowe
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strategie opieraly si¢ na o$mieszaniu przeciwnikOw 1  sprawnym
wykorzystywaniu popularnych trendéw, aby wzmacniaé przekazy o
antyukrainskim charakterze. Te dzialania mialy na celu destabilizacje relacji
mig¢dzy spoteczenstwami i ksztaltowanie negatywnego odbioru rzeczywistosci,
nieustannie wprowadzajac dezinformacje do przestrzeni publiczne;j

3.2 Oblicze terazniejszosci

Z cala pewnoscig stwierdzi¢ mozna, ze aplikacja TikTok to obecnie jedna
z najpopularniejszych aplikacji na Swiecie. Wedlug twoércy, jej nazwa ma
przywodzi¢ na mys$l krétki format filmikow, ktore nastgpnie mozna edytowac
przy pomocy szeregu narzedzi. Wsrod nich znajdziemy edytor tekstu, zabawne
naklejki, szereg filtrow i nakladek AR (ang. rozszerzona rzeczywistosc).
Nagranie mozna rowniez wzbogaci¢ o $ciezke dzwickowa lub jednag z setek
tysiecy dostepnych piosenek. Uzytkownicy majg réwniez mozliwose
komentowania filmikow 1 nagrywania reakcji w formie wideo, moga takze
organizowac 1 uczestniczy¢ w transmisjach na zywo.

Popularno$¢ na rynku zachodnim TikTok zdobyt dzigki nabyciu
konkurencyjnej platformy Musical.ly i przytaczeniu jej w sierpniu 2018 roku. W
wyniku tej fuzji, ponad 200 milionéw uzytkownikow Musical.ly zostato
przejetych przez TikToka, ktory zintegrowal najwazniejsze funkcje obu
serwisOw. Pomystem Musical.ly byta synchronizacja krotkich, pionowych
filmikow wzbogaconych o efekty rozszerzonej rzeczywistosci takie jak filtry,
naktadki czy naklejki z utworami muzycznymi*!. Poczatkowo Musica.ly stuzyta
gléwnie do wudostepniania filmikéw 2z podkladem muzycznym, gdzie
uzytkownicy synchronizowali ruchy ust z piosenkami. Po zmianie nazwy,
TikTok stal si¢ platformg do publikowania roznorodnych tresci, od krotkich
filmow po anegdoty 1 humorystyczne klipy. Ta réznorodno$¢ tresci przyciagneta
uwage miodszych uzytkownikéw, a mozliwos¢ szybkiego zdobywania
popularnosci dzigki viralowym materiatom przyczynita si¢ do dalszego rozwoju
aplikacji. Wedlug danych portalu Widoczni, aktywnos$¢ uzytkownikow na

41 J. Pakieta, Serwis On Board Think Kong Ecco Network, TikTok — co to jest, jak dziata i jak z niego
korzysta¢? 2022, online: www.obtk.pl/tiktok-co-jest-jak-dziala-i-jak-z-niego-korzystac [dostgp: 17.10.2024]
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TikToku wzrasta o prawie miliard osdb rocznie, a najliczniejsza grupe stanowig
osoby w wieku od 10 do 19 lat, obejmujac az 24,9% wszystkich aktywnych
kont*2, Ciekawym aspektem jest rowniez nasilenie pobran aplikacji, gdzie w 2023
roku zostala ona pobrana 3.5 miliarda razy (wzrost o prawie 80% od 2020 roku),
z zauwazalnym szczytem w roku 2022*. Uwaza sie, ze diametralny skok pobrah
mogl by¢ zwigzany z zainteresowaniem uzytkownikéw dotyczacym obserwacji
przebiegu wojny oraz checig pozyskania wiedzy o jej biezacym rozwoju®s.
Zauwazywszy na rosngcg popularnosc¢ aplikacji, Federacja Rosyjska postanowita
wykorzysta¢ TikTok jako narzedzie do szerzenia swojej narracji, w wyniku czego
przestrzen, ktora miata stuzy¢ rozrywce 1 autentycznosci, stata si¢ polem walki
informacyjnej, w ktorej fatszywe tresci miaty wptynaé na rozumienie konfliktu,
przez skupiong tam spotecznos$¢.

W marcu biezacego roku, Ukrainskie Centrum Zwalczania Dezinformacji
oraz departament cyber Stuzby Bezpieczenstwa Ukrainy (SBU) odkryli sie¢ kont
na Tiktoku, ktore propagowaty materiaty zgodne z linig narracyjng Federacji
Rosyjskiej. By wzbudzi¢ czujno$¢ uzytkownikow, specjalisci zdecydowali sie
ujawni¢ liste kanatow na platformie, ktore szerzyly propagand¢ lub
dezinformacje®®. Swoje miejsce znalazly tam profile rosyjskich medidow, ale i
uzytkownikéw aktywnie biorgcych udziat w operacjach informacyjno-
psychologicznych, prowadzonych przez stuzby Kremla. Na liscie znalezli sig¢
m.in. raperzy, dziennikarze, youtuberzy oraz inne osoby 0 mniejszej renomie,
identyfikujace si¢ z ideologia Wiladimira Putina 1 wspierajace jego dziatania.
Jednym z nich okazat si¢ by¢ blogger Jurij Podoljak, ktory podawat si¢ za
,analityka wojskowego” i przebywajac w Rosji, rozpowszechnial propagandowe
treSci, zdajgc si¢ na algorytmy aplikacji“®.

42 portal Widoczni, TikTok w liczbach, online: www.widoczni.com/blog/statystyki-tiktok [dostep: 18.10.2024]
43 Serwis Tridens Technology, Statystyki uzytkownikéw TikTok, online: www.tridenstechnology.com
[dostep:18.10.2024]

4 K. Wojcicka, Dziennik Gazeta Prawna, Wojna w Ukrainie to era TikToka, online:
WWW.serwisy.gazetaprawna.pl/media/artykuly/8417753,wojna-w-ukrainie-to-era-tiktoka.htmi
[dostep:18.10.2024]

45 Centrum Zwalczania Dezinformacji (ukr. IEHTP TIPOTUIT JAE3IHO®OPMALIIY), Lista kanatéw TikTok
szerzqcych wrogq propagande - Cnucox TikTok-kananie nowupents opooicoi nponaeanou, online:
www.cpd.gov.ua [dostep:18.10.2024]

46 Portal CyberDefense 24, TikTok, online: www.cyberdefence24.pl/social-media [dostep: 18.10.2024]
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jurapodoljaka tOpuit Moponsika

% Wiadomosé @

2 Obserwuje 64.9K Obserwujgcy 623.1K Polubien

Bes cuna B npasne

Zrodto: TikTok, profil uzytkownika @jurapodoljaka, online: www.tiktok.com/@jurapodoljaka, thum.” Wszelka
moc tkwi w prawdzie.” [dostgp: 18.10.2024]

Po szczegotowej analizie, nadal widniejacego profilu uzytkownika,
zauwazamy, ze W jego biogramie widnieje stwierdzenie: ,,Wszelka moc tkwi w
prawdzie”. Sugeruje to, ze konto jest poswigcone rzekomo ,,prawdziwym”
informacjom na temat trwajacego konfliktu, jednakze w tym miejscu, szczegolnie
niepokoja dane dotyczace liczby obserwujacych i polubien. Z materialow, do
ktorych udato mi si¢ dotrze¢ wynika, ze jego najpopularniejszy post, dotyczacy
wydarzen w Kursku z 2023 roku osiggnat az 500 tysiecy wyswietlen, 25 tysiecy
polubien 1 1000 komentarzy. Grono odbiorcow, skladajace si¢ glownie z
obywateli Rosji, aktywnie wspiera jego dzialania, umieszczajac komentarze
majace na celu podniesienie morali rosyjskich zolnierzy oraz catego narodu. W
jednym z nich czytamy: “Droga Rosjo, jestes nasza, trzymaj si¢! Chtopaki, niech

2
!

Bég wam pomoze! Rosja zawsze opowiada si¢ za pokojem na §wiecie

o uzytkownik8778130515805
Poccua, poaHeHbkas Thl Halla, aepxuce! PebaTa, Q
Bor eam B nomous! Poccua Becerga 3a Mup Bo Bcem 1435

Mupe !

Zrédto: TikTok, komentarz uzytkownika @user8778130515805, ttum. Droga Rosjo, jestes nasza, trzymaj sie!
Chiopaki, niech Bog wam pomoze! Rosja zawsze opowiada sig za pokojem na swiecie! online:
www.tiktok.com/@jurapodoljaka/video/7242203656978697498 [dostep: 18.10.2024]

Po zapoznaniu si¢ z komentarzami, udalo mi si¢ z grubsza
scharakteryzowa¢ ich autoréw. Mianowicie wigkszo$¢ uzytkownikow, ktorzy
zamiescili komentarz pod postem, negatywnie przedstawiajacym dziatania wojsk
Ukrainy w Kursku, nie posiada pelnych nazw, zdje¢ profilowych ani
zamieszczonych tresci. Sugeruje to, ze mogly one zosta¢ zostaly stworzone
wylacznie w celu wspierania, promowania i1 zwigkszania zasiggdw filmow,
zgodnych z narracjg Moskwy. Wiemy, ze w tym konkretnym celu prorosyjskie
media, uzywaja narzedzi okreslanych mianem ,botow”, bedacych
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zautomatyzowanymi  kontami  na$ladujagcymi  interakcje  prawdziwych
uzytkownikéw, stuzacych do forsowania okreslonych pogladéw oraz
wprowadzania w blgd*’. Zidentyfikowanie tych automatycznych agentow
cyfrowych nie nastrgcza powaznych probleméw, gdy indywidualni uzytkownicy
zwracajg uwage na schematycznos$¢ ich wygladu. Aby odréznié, czy dana tres$¢
pochodzi od rzeczywistego uzytkownika, czy robota internetowego, mozna
kierowa¢ si¢ kilkoma kluczowymi wskazowkami. Po pierwsze, jesli konto
zostato utworzone niedawno, a jednocze$nie zawiera nienaturalnie duzg liczbe
postow, powinniSmy postrzega¢ je jako mato autentyczne. Po drugie, jesli
publikowanie na nim tresci, s3 dodawane o nieregularnych porach, na przyktad
w Srodku nocy. Ponadto brak uzupetnionych lub niespojnych informacji o
posiadaczu konta jest kolejnym wskaznikiem, ktory powinien wzbudzi¢ nasza
czujno$¢®e,

Wspominajagc o internetowych botach, zarzadzanych przez Federacje
Rosyjska, warto réwniez wspomnie¢ o tym samym zjawisku, natomiast majacym
miejsce na innej platformie — Facebook 'u. Z zebranych materialtdow wynika, ze
manipulacja informacjg oraz propaganda maja wyrazne odzwierciedlenie w kilku
niedawno opublikowanych postach. Tematyka tych tresci koncentruje si¢
gléwnie na ekonomii Polski oraz wplywie dziatalnosci ukrainskiej spotecznosci
w sektorze rolniczym naszego kraju. Mozna w nich dostrzec podobne — do
wczesniej omawianych — mechanizmy, jako ze wiele z nich pochodzi z profili
uzytkownikéw bez zdje¢ i innych tresci, a takze zawiera niepoprawnie
sformutowane przekazy, co nastgpito ze wzgledu na ich wadliwe thumaczenie.
Przyktadem zorganizowanych dziatan botow, moga by¢ identyczne grafiki, ktore
sa publikowane pod r6znymi nazwami na Facebooku.

47 portal Facebook, Akademia Fact-Checkingu, Kto jeszcze zabiera glos w internetowych dyskusjach?, online:
www.facebook.com/akademiafactcheckingu [dostep:18.20.2024]

8 Serwis Polityka Bezpieczenstwa, Jak rozpoznaé bota?, online: www.politykabezpieczenstwa.pl/pl/a/jak-
rozpoznac-bota [dostep:18.10.2024]
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Zrédto: Portal X, wpis uzytkownika @donald PL , online: www.x.com/donald PL_ [dostep:18.10.2024]

Uzywanie wizualnych przekazéw w mediach spolecznosciowych wigze si¢ z
przycigganiem uwagi odbiorcéw, jako ze sg oni bardziej sktonni zatrzymac si¢ 1
przyjrze¢ si¢ tresci, ktore zawieraja ciekawe 1 estetyczne grafiki. Algorytmy
niektorych aplikacji, sg szczegdélnie nakierowane na promowanie tresci
obrazkowych, co z kolei przyczynia si¢ do poprawy widocznosci danych postow
i dodarcia do znacznie wigkszej grupy odbiorcéw. Natomiast z psychologicznego
punktu widzenia, w zaleznos$ci od tematu i stylu, za pomocg udostgpnionego
obrazka mozna réwniez wywola¢ wszelakie emocje, co zazwyczaj skutkuje
wiekszym zaangazowaniem i interakcjg z postem*,

Grafiki przedstawione w powyzej, sa doskonatym przyktadem
przyciaggania uwagi osob przegladajacych posty na swoich gtéwnych tablicach.
Na pierwszy rzut oka ich stylistyka moze przywodzi¢ na mysl tworczose
satyryczng Mirostawa Stankiewicza czy Andrzeja Milewskiego, ktorzy czesto za
ich pomoca, przedstawiaja humorystyczne 1 krytyczne komentarze
rzeczywistosci. Ze wzgledu na rozpoznawalno$¢ 1 popularno$¢ autoréw w
mediach spoteczno$ciowych, uzytkownicy mogg btednie utozsamic te grafiki z
ich twoérczoscia, co zwigksza wiarygodno$¢ zamieszczonych nad nimi tresci. W
kontekscie dezinformacji, jest to skuteczna strategia manipulacyjna, bazujaca na
szybkim 1 powierzchownym odbiorze tresci przez uzytkownikow. Efekt tzw.
,pierwszych sekund” sprawia, ze przegladajacy skupiajg si¢ przede wszystkim na

49 Serwis Nueko, Grafiki w mediach spotecznosciowych, online: www.nueko.com [dostep: 19.10.2024]
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wizualnym aspekcie, wigzac go z autorytetem tworcy, co wptywa na biedna
oceng rzetelnosci przekazu®.

W kontekscie TikToka, warto zwrdci¢ uwage na mechanizm napedzajacy
jego popularno$é, czyli trendy®l. W 2023 roku szczegdlne zainteresowanie
uzytkownikdw wzbudzit dzwiek wygenerowany przy uzyciu sztucznej
inteligencji, ktéry mial rzekomo pochodzi¢ z rozmowy miedzy prezydentem
Ukrainy a Joe Bidenem, prezydentem USA. Nagranie zawierato kontrowersyjne
I nieprawdziwe tresci, sugerujgce brutalne zamiary, ktére po przetlumaczeniu
brzmiato: ,,Czes$¢ Biden, tu Zetenski. Potrzebujemy pigciu miliardow rakiet, zeby
zbombardowaé dzieci w Doniecku. Chwata Ukrainie!®” Dzwigk ten stal sie
szybko popularny, poniewaz zainspirowat az 200 filméw, a uzytkownicy zaczeli
wykorzystywa¢ go w roznych kontekstach humorystycznych, co dodatkowo
zwigkszylo jego zasieg. Przykladem moze by¢ uzycie go w oparciu 0
postrzeganie stowianskiego akcentu przez osoby innej narodowosci. Pod takimi
filmami w opisie czesto znajdziemy komentarz: ,,Co styszy moj nie pochodzacy

z Polski przyjaciel, kiedy dzwonie do mamy”>3,

Filmy z powszechnie uzywanymi dzwickami majg Kilkukrotnie
zwigkszong szans¢ na trafienie do karty ,,Dla Ciebie”, czyli gltdwnej strony
aplikacji. Tu pamigtaé nalezy o algorytmie TikToka, ktory po przez polubienie,
skomentowanie badz udostepnienie, kolejno przedstawia podobne tresci, na
podstawie wczesniejszych postow z ktorymi wchodzimy w interakcje. W ujeciu
rozprzestrzeniania si¢ dezinformacji wazne sg rowniez hasztagi, dzigki ktorym
po przez wybranie danego hasta oraz jego wyszukanie uzytkownicy znacznie
szybciej docierajg do innych filmow, w ktorych zostaly uzyte doktadnie te same
oznaczenia. W taki sposob, znacznie tatwiejsze stalo si¢ docieranie do
pierwotnych filméw uzywajacych danego dzwigku oraz ich autorow.

%0 C. Wardle, H. Derakhshan, Information disorder: Toward an interdisciplinary framework for research and
policymaking 2017, Conceptual Framework, s 39

51 Serwis Kompan.pl, Definicja pojecia - Trend na TikToku, online: www.kompan.pl/co-to-jest/trend-na-tiktoku/
[dostep: 09.11.2024]

52 TikTok, dzwiek uzytkownika @koloniarz, online: www.tiktok.com/music/d%C5%BAwi%C4%99k-
oryginalny-7152617006029556485 [dostep: 21.10.2024]

%3 TikTok, film uzytkownika @user213769127, online:
www.tiktok.com/@user213769127/video/7406229413928389921 [dostep: 21.10.2024]
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Kolejnym przyktadem wykorzystania Al do tworzenia zmanipulowanych
treSci wizualnych, jest generowanie obrazow przedstawiajacych kluczowe
postacie polityczne. Jeden z uzytkownikow, otwarcie wspierajacy prorosyjska
narracj¢ stworzyt seri¢ obrazéw, ktére ukazuja prezydenta Rosji w bardzo
nietypowych dla glowy panstwa okolicznosciach. Przedstawiono na nich Putina,
w roznych lokalizacjach na §wiecie, trzymajacego rézne przedmioty, z
wyraznym, szerokim u$miechem skierowanym w stron¢ kamery. PO
doktadniejszej analizie mozna zauwazy¢, ze wieza widoczna za postacig
wyjatkowo przypomina wieze telewizyjng znajdujaca si¢ w Berlinie, co stanowi
probe symbolicznego przedstawienia rzekomego, aktywnego zaangazowania
Putina na arenie mi¢dzynarodowe;.

< @ putin The King « m Q

Zrodho: TikTok, film uzytkownika @v.i.vladimir, online: www.tiktok.com/@v.i.vladimir

Niewatpliwie stwierdzi¢ mozna, ze przedstawienie prezydenta
odpowiedzialnego za dziatania skutkujace $§miercig niewinnych cywilow stanowi
probe odwrdcenia uwagi obserwatora od jego czyndw oraz ma na celu ocieplenie
jego wizerunku poprzez ukazanie go w codziennych, relaksacyjnych sytuacjach.
Tego typu zabieg jest forma manipulacji emocjonalnej, gdzie odbiorca,
dostrzegajac ludzkie aspekty politycznego aktora na obrazie, tworzy z nim
emocjonalne potaczenie. Jak tlumaczy Jens E. Kjeldsen, szczegdlng moca
obrazow jest ich zdolno$¢ do pokazywania wydarzen przed nami, jakby$Smy sami
ich doswiadczali, potwierdzajac to, co juz myslimy, ze czujemy, w co wierzymy
I co wiemy. To zjawisko mozna zatem nazwaé potwierdzaniem istniejgcych juz
przekonan. Przyktadowo, zdjecie z aktorem u$miechajgcym si¢ w towarzystwie
dzieci czy zwierzat moze sprawi¢, ze podswiadomie odbierzemy te osobe jako
zyczliwg 1 troskliwg, nawet jesli nie mamy wiedzy o jej prawdziwych intencjach
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czy dziataniach. Obrazy w duzej mierze oddziatuja na nasze emocje, angazujac
nie tylko nasze mysli, ale takze instynktowne odczucia — sprawiaja, ze to, co
widzimy, wydaje si¢ bardziej rzeczywiste 1 prawdziwe®,

Tresci prezentowane w zartobliwy sposéb staly sie charakterystycznym
elementem TikToka, gdzie kazdy film o podobnej charakterystyce, szybko moze
zyskac¢ popularnos¢, korzystajac z panujacych trendow. W kontekscie aktualnych
wydarzen, czesto przyciagaja one duza uwage i cho¢ wielu uzytkownikoéw potrafi
dostrzec ich satyryczny charakter, nie mozna zapominac¢, ze nie wszyscy Z hich
posiadaja odpowiednie umiejetnosci do krytycznej analizy 1 zdystansowanego
podejscia. Bledna interpretacja satyrycznych tresci moze prowadzi¢ do
traktowania ich jako prawdziwych informacji, co skutkuje zwigkszonym
ryzykiem rozprzestrzeniania dezinformacji, zwtaszcza w kontekscie kluczowych
wydarzen o zasiegu globalnym. Platforma TikTok, dostrzegajac obecnos¢
manipulacji informacyjnej na swojej platformie oraz potencjalne konsekwencje
wynikajace z jej potaczenia ze sztuczng inteligencja, wprowadzita dodatkowy
pasek, ktory potwierdza uzytkownikom, ze dana tre$¢ zostala stworzona przy
uzyciu Al. Umieszczony w lewym dolnym rogu z transparentng naktadka, pasek
ten pozostaje niemal niewidoczny na tle odtwarzanego wideo. Racjonalnym
dziataniem w celu ostrzezenia odbiorcy przed potencjalng dezinformacjg
utworzong przy pomocy sztucznej inteligencji, powinny by¢ przerywniki, ktore
pojawiajac si¢ na calej stronie i trwajac przez kilka sekund ograniczaja uwagge i
skupiaja wylacznie na podjeciu decyzji. Decyzja ta opierataby si¢ gtownie na
mozliwosci wyboru, czy chcemy, aby tego rodzaju materiaty trafialty do nasze;j
sekcji ,,Dla Ciebie” 1 umozliwialy nam samodzielng ocen¢ ich wiarygodno$ci,
czy tez calkowicie rezygnujemy z wySwietlania takich tresci. Podobny
mechanizm znamy z Instagrama, gdzie przed wyswietleniem zdjecia lub filmu
uznawanego za brutalny badz drastyczny, algorytm wyswietla ostrzezenie i
umozliwia uzytkownikowi dokonanie wyboru, czy chce aby zostal on mu
pokazany.

54 Jens E. Kjeldsen, Wideo Czasopismo Edukacji i Pedagogiki, Projektowanie wizualne w edukacji i dla
edukacji, Retoryka wizualna i sita obrazow: krétka lekcja na temat retorycznej sity obrazéw i potrzeby fronesis i
krisis w nauczaniu retoryki wizualnej, 2021
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Wprowadzenie takiego rozwigzania rowniez w przypadku tresci
dezinformacyjnych oraz manipulacyjnych na platformach spotecznosciowych,
stanowi istotny krok w stron¢ ochrony uzytkownikéw przed niepozadanymi
materiatlami oraz zwigkszania ich kontroli nad konsumowang trescig. Pozwala to
na ograniczenie ekspozycji na potencjalnie szkodliwe tresci, dajac Im
jednocze$nie poczucie, ze sami zarzadzaja wlasnymi preferencjami i
bezpieczenstwem w sieci. Podazajac za 1 doskonalgc przyktad TikToka, inne
popularne, czy tez nowo powstate platformy, powinny zainicjowa¢ podobne
rozwigzania, takie jak np. mechanizmy ostrzegawcze, ktore informowatyby
uzytkownikéw o potencjalnie zmanipulowanym charakterze tresci. Wdrozenie
takich narzedzi mogloby znaczaco wplyna¢ na zwigkszenie $wiadomosci i
odpowiedzialnosci uzytkownikbw w odbiorze oraz interpretacji tresci
generowanych przez Al. Jednak problem nadal stanowi¢ moga tworcy, ktorzy
wykorzystujg takie techniki w celu promocji swojej osoby i zwigkszenia
zasiegow tresci, ktore publikuja. Same aplikacje rowniez czerpig korzysci z tych
dziatah, poniewaz popularyzowanie materialbw zwigksza aktywnos¢
uzytkownikow i rozpoznawalno$¢ platformy, co sprzyja jej dalszemu rozwojowi.
Zatem czego na pewno mozemy spodziewac si¢ w przysztosci?

3.3 Perspektywa jutra

Jak tatwo jest zatem zatrzymac przybierajacego na sile, alegorycznego,
czarnego, ptaka wykreowanego na potrzeby wzmacniania motywacji Ros;ji,
podczas trwajacego za naszg wschodnig granicg konfliktu zbrojnego? Niestety w
tej sytuacji pojawia si¢ wigcej komplikacji niz oczekiwanych rozwigzan. Gtowny
problem polega na tym, ze dziatlania dezinformacyjne, nawet po licznych
niepowodzeniach, sa kontynuowane z uporem. Stefan Zeromski stusznie
zasugerowat aforyzmem: ,Kto chce, szuka sposobu...”. Ro0Sja, pomimo
niepowodzen w zakresie manipulacji w mediach spolecznosciowych, nadal
konsekwentnie dazy do rozprzestrzeniania swojej narracji, co sprawia, ze
przeciwdziatanie temu procesowi jest szczegolnie wymagajace. Wraz z uptywem
Czasu, rozwijane sg coraz bardziej zaawansowane techniki szerzenia falszywych
informacji, ktore w efekcie wplywaja na sposéb postrzegania konfliktow przez
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odbiorcoéw — szczegolnie mtodych — na arenie migdzynarodowej. W omowionych
powyzej przyktadach przedstawitam i przeanalizowatam szereg przypadkow
dezinformacji na platformach spoteczno$ciowych oraz ewolucje¢ tych dziatan w
zaledwie kilkuletnim okresie. W tym miejscu nasuwa si¢ wniosek, wskazujacy,
ze zasigg oraz roznorodno$¢  przedsigwzig¢  dezinformacyjnych i
propagandowych beda stale rozszerzane, stosujac coraz bardziej wyrafinowane
metody, ktore skutecznie wzbudzg zautanie uzytkownikow.

Z punktu widzenia wojny informacyjnej, bledem jest zakladanie, ze
swiadomos$¢ o manipulacyjnych dziataniach sprawia, iz jesteSmy w jakims sensie
odporni na ich wptyw. Pragne zaznaczy¢, ze nawet przy wiedzy o istniejacych
technikach manipulacji, wciaz istnieje ryzyko, Zze nowe strategie moga nas
zaskoczy¢. Przeciwdzialanie czarnym tabgdziom dezinformacji, wymaga statej
czujnos$ci i otwarto$ci na pojawiajace si¢, innowacyjne formy przekazu. Dla
przyktadu mozna wspomnie¢, ze jeszcze kilkanascie lat temu sztuczna
inteligencja byla kojarzona gltownie z futurystycznymi wizjami, jak walki
robotow z hollywoodzkich produkcji. Dzi$§ jednak, stata si¢ nieodtgcznym
elementem naszego codziennego zycia. Wykorzystujemy réznorodne narzgdzia,
takie jak ChatGPT, czy DeepBrain Al ktére w ciggu kilku sekund moga pomoc
nam zorganizowac plan dnia, zaplanowa¢ wycieczke, czy doradzi¢ w cigzkim
wyborze. Naturalnie wspiera si¢ nimi rowniez Kreml. Wiemy juz o kilkunastu
przypadkach prorosyjskich botéw tworzacych grafiki promujgce antyukrainskie
zachowania, wiemy takze o modyfikatorach glosow politykow i zwigzanymi z
nimi nagraniami, natomiast nadal nie wiemy przed czym postawi nas jutro.

PrzysztoSciowe, praktyczne oraz zautomatyzowane technologie majace
zastosowanie zarowno do tworzenia, jak i wykrywania tre$ci dezinformacyjnych
beda opieraty si¢ gltownie 0 algorytmy sztucznej inteligencji i uczenia
maszynowego. Sposrod nich szczegdlne znaczenie w przedmiotowym zakresie
beda miaty techniki tzw. Generatywnych Sieci Wspotzawodniczacych (GANs) i
Duze Modele Jezykowe (LLMs).W przypadku dezinformacji, mozliwe
zastosowania GANSs obejmuja tworzenie falszywych tresci tekstowych (a takze
grafiki, filméw i dzwicku), gdzie generator probek moze nauczy¢ si¢ tworzy¢
fatszywe tresci, ktore wygladaja 1 brzmig jak prawdziwe, a dyskryminator —
odpowiadajacy za przetwarzanie — moze zwyczajnie nie by¢ w stanie ich wykry¢.
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LLM-sy rowniez moga stanowi¢ zagrozenie, gdyz ze wzgledu na swoja zdolnos¢
do wytwarzania naturalnie brzmigcych tekstow, moga by¢ one wykorzystywane
do bardzo wiarygodnie brzmiacych, jednak falszywych informacji, ktorych celem
bedzie skuteczne wprowadzanie odbiorcow w btad. Jednakze, tak jak zostato to
wspomniane wyzej, sg one takze uwazane za potencjalnego wykrywacza
dezinformacji, gdzie uczac si¢ rozpoznawaé nieprawdziwe tresci, ktdre zostaly
wygenerowane za pomocg innych GANs, mozliwa jest identyfikacja, a nastgpnie
usuwanie, flagowanie czy tez demaskowanie falszywych informacji.

Biorac pod uwage rosnace przyzwyczajenie spoteczenstw do wygody i
tatwosci, jakie zapewniajg zautomatyzowane innowacje internetowe, mozna
przewidzie¢ rowniez ich intensywniejsze wykorzystywanie w najblizszej
przysztosci. Jak podaje serwis About Amazon Poland, adopcja sztucznej
inteligencji w Polsce wzrosta o 36% w ciagu ostatniego roku®. Globalna
adaptacja wzrosla natomiast o 50% w poréwnaniu z rokiem poprzednim®®.
Obecne nasilenie wynika zarowno z potrzeby optymalizacji codziennych
czynnos$ci przez Al, jak i z jej szerokiej dostepnosci. W miar¢ wkraczania
automatyzacji w coraz wigcej obszarow zycia, od komunikacji po zarzadzanie
informacjami, spoteczenstwo staje si¢ podatniejsze na integracje z nowymi
technologiami, co z kolei napedza rozwoj sektora 1 wymusza dostosowanie
infrastruktury do zwigkszonego popytu na te ustugi. Dgzenie do rozwoju
cyberprzestrzeni z wykorzystaniem algorytmow wspieranych przez sztuczng
inteligencje, moze zosta¢ wykorzystane do celow przestepczych i militarnych, co
z kolei stanowi ogromne wyzwanie dla organow Scigania oraz stuzb specjalnych.
W tym przypadku, z pewnosciag mozemy oczekiwa¢ zwigkszonych dziatan w
sferze bezpieczenstwa informacyjnego przez odpowiednie stuzby nie tylko w
Polsce, ale takze w obszarze migdzynarodowym, jako ze wymiar tych dziatan
oraz technologie do niego uzyte moga wplywa¢ na ataki w porzadek
konstytucyjny oraz suwerenno$¢ wybranych panstw®’. Bezprecedensowa jako$¢
narzedzi polaczona z ich niskim kosztem, szeroka dostepnoscig i1 tatwoscia

%5 Serwis About Amazon Poland, Sztuczna Inteligencja, online:www.aboutamazon.pl/wiadomosci/sztuczna-
intelignecja/adopcja-sztucznej-inteligencji-w-polsce-wzrosla-0-36-w-ciagu-ostatniego-roku [dostep:
06.11.2024]

% Al Index, Measuring trends in Al, online:www.aiindex.stanford.edu/report/ [dostep:06.11.2024]

5T A. Piekarska, Operacje wplywu w cyberprzestrzeni — Analiza zjawiska, Uniwersytet Warszawski, s 2

Zadanie publiczne wspolfinansowane ze srodkow otrzymanych w 2024 r. od Ministra Nauki w ramach
konkursu ,, Organizowanie | animowanie dziatlan na rzecz srodowiska akademickiego”.



¥ = Ministerstwo Nauki

Szkolnictwa Wyzszego s ECUR E DU

uzytkowania obnizy ,prog wejscia” na przestepczy rynek, a dodatkowo
przestepstwa zwigzane z technologiami sztucznej inteligencji moga by¢ szerzone
poprzez udostepnianie, powtarzanie lub sprzedawanie. Nalezy réwniez
uwzgledni¢ rosnace mozliwosci komercjalizacji  technik przestepczych
wykorzystujacych Sztuczng Inteligencje i Uczenie Maszynowe. Ich naduzycia
miesza si¢ w kategorii zagrozen okreslajacych przestepstwo jako ustuge, gdzie
kompetentni przestepcy moga projektowac, oferowac i sprzedawa¢ narzegdzia
informatyczne innym przestgpcom, cechujacym si¢  ograniczonymi
umiejetnosciami technicznymi, CO znacznie przyczyni si¢ do szerzenia
dezinformacji. Dodatkowo, zorganizowane grupy przestepcze, organizacje
ekstremistyczne i terrorystyczne lub wrogie panstwa, zamiast zatrudnia¢ ludzi do
projektowania, pisania i propagowania tresci dezinformacyjnych, sami moga
wykorzysta¢ technologie podobne do ChatGPT do tworzenia realistycznych,
przekonujacych i zréznicowanych fatszywych i szkodliwych informacji na
ogromna skale i z wielkg skutecznos$cig®®.

Skala dziatan jest niezwykle szeroka, a nowe techniki oraz ich mechanizmy
mogg by¢ jedynie przedmiotem spekulacji. Chociaz nie jesteSmy w stanie
przewidywa¢ przyszlosci w sposob absolutnie pewny, mozliwe jest
przeprowadzanie obserwacji, ktore pozwalaja wycigga¢ wnioski, mogace okazaé
si¢ pomocne w dalszym analizowaniu i przewidywaniu trendéw. Przyszto$é
technologii 1 algorytmow rozgrywa si¢ na naszych oczach, a ich wpltyw na zycie
bedzie rosngé wraz z rozwojem metod sztucznej inteligencji i technik
algorytmicznych. Systemy te beda stopniowo dostosowywaty si¢ nie tylko do
naszych preferencji, ale rowniez do naszego stylu zycia, zbierajac informacje o
codziennych nawykach, stanie finansowym lub sieciach spotecznych, w ktorych
si¢ poruszamy. W miar¢ rozwoju owych algorytmow, mozna bedzie spotkac sie
z ich wykorzystaniem w procesach dezinformacji, ktére tworzac precyzyjnie
dostosowane tresci, za cel bedg postrzegaty wptynigcie na postawy 1 przekonania
uzytkownikoéw, w tym polityczne.

Cho¢ obecne dziatania Federacji Rosyjskiej w sferze mediow
spotecznosciowych mogg wydawacé si¢ nieistotne, w dluzszej perspektywie

8 K. Gradon, Politechnika Warszawska, Analiza kryminalna w przyszlo$ci. Materialy pokonferencyjne,
Dezinformacja a techniki Sztucznej Inteligencji — miecz obosieczny? 2024, s 31 - 33
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czasowe] moga prowadzi¢ do powaznych konsekwencji, takich jak pogl¢bianie
podzialdéw spolecznych czy destabilizacja struktur panstwowych. Istotnym
krokiem w przeciwdzialaniu takim zagrozeniom bedzie nie tylko podnoszenie
swiadomosci, ale i budowanie odpowiednich mechanizméw obrony przed
manipulacjami informacyjnymi. Nie mozemy catkowicie polega¢ na tworcach
poszczegdlnych aplikacji, oczekujac, ze w pelni wyeliminujg oni dezinformacje.
Chociaz mogg, a nawet powinni podja¢ kroki majace na celu jej
zminimalizowanie, calkowite jej usunigcie pozostaje trudnym, jesli nie
niemozliwym, zadaniem. Dezinformacja jest dynamicznym zjawiskiem, ktore
ewoluuje w miar¢ rozwoju technologii, co sprawia, ze uzywane algorytmy i
systemy musza by¢ nieustannie dostosowywane. Niemniej jednak, aby
skutecznie walczy¢ z tym problemem, nie wystarczy polega¢ wytacznie na
dziataniach firm technologicznych. Wymaga to wspétpracy na wielu poziomach
— od rzaddw 1 organizacji pozarzadowych, po samego uzytkownika, ktory musi
by¢ odpowiedzialny za krytyczne podejscie do informacji. Edukacja na temat
dezinformacji za pomocg licznych kampanii jest kluczowym narzedziem w
budowaniu $§wiadomosci wsréd uzytkownikéw platform spotecznosciowych,
zarowno tych nowo wchodzacych w §wiat mediow spotecznosciowych, jak i tych
juz aktywnie korzystajacych. Pozwoli ona na zdobycie niezbednej wiedzy oraz
uformowanie odpowiedniego podejscia do odbieranych informacji. Istotnym
wsparciem w tych dziataniach powinni by¢ réwniez influencerzy, czyli osoby
aktywne 1 popularne w sieci, ktore czesto majg znaczacy wptyw na ksztattowanie
postaw mtodszych pokolen. Ich zaangazowanie w promowanie krytycznego
myslenia wobec tresci online moze stanowi¢ istotny element w walce z
dezinformacja, a takze w edukowaniu na temat bezpiecznego korzystania z
mediow spotecznosciowych®.

Warto rowniez zauwazy¢, ze ze wzgledu na ciaggle obcowanie z
dezinformacjg oraz jej pozniejsze wyjasnianie, uzytkownicy moga odczuwac
tzw. przecigzenie informacyjne®®. Lawinowy wzrost treSci oraz przewlekle

% M. A. Turosz, L. Bober, Promocja, edukacja zdrowotna oraz profilaktyka w naukach medycznych,
Influencerzy jako autorytet w percepcji mlodziezy szkolnej, Uniwersytet Medyczny w Biatymstoku, tom 10, s
150

80 S. Kaczmarek, serwis IT Filolog, Syndrom zmeczenia informacjq. Wplyw nowych technologii na efektywnosé
pracownikow, 2017, online: www.it-filolog.pl/syndrom-zmeczenia-informacja-wplyw-nowych-technologii-na-
efektywnosc-pracownikow/ [dostep:06.11.2024]
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obcowanie z nimi, czesto prowadzi do poczucia przytloczenia i zniechecenia, a
w skrajnych przypadkach takze do probleméw zdrowotnych, takich jak
zaburzenia psychiczne. Jako ze kazdy cztowiek ma inng pojemno$¢ umyshu oraz
inny poziom zdolnosci poznawczych, ktéore pozwalaja na przetworzenie
przyjetych wiadomosci, jezeli naptyw informacji jest wickszy niz zdolnosci
percepcyjne moézgu, dochodzi do wytworzenia reakcji stresowej®l. Badania
dotyczace wplywu mediow spolecznosciowych na mtodych ludzi zostaty
przeprowadzone wielokrotnie, a ich wyniki sg znaczace. Dowodza one, ze cho¢
platformy te oferujg rozrywke i sprzyjaja rozwojowi osobistemu, majg takze
negatywny wplyw na zdrowie psychiczne uzytkownikow®2,

Jako obecne pokolenie nie mozemy dopusci¢ do tego, aby zjawisko
dezinformacji 1 jej negatywnych skutkow dla zdrowia psychicznego miodych
ludzi stato si¢ jeszcze bardziej powszechne i trudne do kontrolowania. Nalezy
podja¢ zdecydowane kroki, aby edukowaé kolejne generacje w zakresie
odpowiedzialnego korzystania z mediéw spotecznosciowych, promujac
krytyczne myS$lenie 1 rozwijajac umiejetnosci rozpoznawania falszywych
informacji. Stad tak wazne jest, aby wladze, organizacje pozarzadowe oraz same
platformy internetowe podejmowaly odpowiednie dziatania w celu
minimalizowania szkodliwego wplywu technologii na zdrowie psychiczne
uzytkownikoéw. W przeciwnym razie, skutki nieodpowiedzialnego korzystania z
mediéw mogg by¢ nieodwracalne, prowadzac do pogtebiajacych si¢ problemoéw
zdrowotnych i spotecznych, ktore dotkng mtodsze pokolenia.

4. 0D INFORMOWANIA DO KSZTALTOWANIA
4.1 Badanie

Aby rozwia¢ wszelkie watpliwos$ci oraz doktadnie zidentyfikowa¢ problem
dotyczacy wplywu rosyjskiej dezinformacji 1 propagandy na mtode pokolenie,

81 W. M. Czerski, Przeglad Pedagogiczny, Przecigzenie informacyjne wyzwaniem dla edukacji doby cyfrowej,
Uniwersytet Marii Curie-Sktodowskiej w Lublinie, 2020, s 4

62 Blog Amnesty International, ,,Jestesmy catkowicie pozbawieni ostony” — badania wplywu mediéw
spotecznosciowych na miodych ludzi, online:www.amnesty.org.pl/badania-wplywu-mediow-
spolecznosciowych-na-mlodych-ludzi/ [dostep:06.11.2024]
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przeprowadzitam we wilasnym srodowisku znajomych badania, ktorych wynik
miat przedstawi¢ w jakim stopniu fake newsy wptywaja na postrzeganie konfliktu
rosyjsko-ukrainskiego oraz czy tresci  udostgpniane w  mediach
spolecznosciowych sg poddawane weryfikacji przez ich uzytkownikow. Grupa,
do ktorej skierowatam badanie liczyta 20 0sob w przedziale wiekowym 15-20 lat.
Po otrzymaniu wynikow, analizowatam, jak dezinformacja oddzialuje na
ksztattowanie opinii w$rod miodych i jakie mechanizmy krytycznego myslenia
s przez nich stosowane.

Na poczatku, wszyscy uczestnicy ankiety badawczej, sporzadzonej za
pomoca aplikacji Microsoft Forms, zostali poproszeni o doktadne okreslenie
swojego wieku i zapoznanie si¢ z nizej umieszczonym zalacznikiem o0raz
thumaczeniem.

0 Alexander Alimov &

| How to make a fake. Western MSMs have been
making rounds of this 4 photo of a ‘wounded’ woman
with suspiciously unnatural pomegranate blood make-
up. Now it turns out she is a staff member of the
infamous ™®72nd Info Warfare & PsyOps Center. ™=
Producing lies. Don’t buy!

Tlumaczenie: Jak zrobi¢ podrébke. Zachodnie MSM-y (Mainsteram media) krgzyly wokdl tego zdjecia ,, rannej”
kobiety z podejrzanie nienaturalnym makijazem krwi, o kolorze owoca granatu. Teraz okazuje sie, Ze jest ona
czlonkiem personelu niestawnego 72. Centrum Wojny Informacyjnej i Operacji Psychologicznych. Produkujq
ktamstwa. Nie daj si¢ nabrac!

Zrodto: R. Mackey, Serwis The Intercept_, How the war in Ukraine is being covered (up) on Russian TV, online:
www.theintercept.com/2022/03/02/russian-tv-ukraine-war-conspiracy/ [dostep: 27.10.2024]

Po przestudiowaniu zdjecia, uczestnicy badania odpowiadali kolejno na 12 pytan
dotyczacych przedstawionej sytuacji, swoich odczu¢ z nig zwigzanych oraz
interpretacji emocji w kontekscie ogolnego postrzegania konfliktu. Pytania miaty
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na celu oceng sposobu, w jaki mtodzi ludzie odbierali przekaz wizualny oraz ich
zdolno$¢ do krytycznego analizowania — niekoniecznie zgodnych z prawda —
informacji. Pierwsze z nich brzmialo: ,,Czy slyszale§ juz wczesniej o tym
wydarzeniu?” Uzyskane odpowiedzi wykazaly, ze 35% uczestnikow byto
zaznajomionych z omawianym wydarzeniem, podczas gdy az 65% nigdy o nim
nie styszalo.

NIE
65%

Rys 1: Odpowiedz ankietowanych na pytanie: Czy sfyszales juz wezesniej o tym wydarzeniu? Zrodto:
Opracowanie wlasne

Istotne, w kwestii podejmowanej analizy jest pytanie nawigzujace bezposrednio
do poprzedniego, a mianowicie: “Jakie emocje towarzyszyly ci podczas
zapoznawania si¢ z przedstawionym materiatem?” W przypadku tego pytania,
odpowiedzi uczestnikow wykazaty pewna powtarzalnos¢, w ktorej dominowaty
emocje takie jak zto$¢ 1 zaskoczenie. Pozostate, ktore pojawily si¢ w zwigzku z
tym pytaniem, zostang przedstawione ponizej, aby ukaza¢ petne spektrum emocji
odczuwanych przez badanych podczas analizy zatagczonego materiatu.

Rys 2: Odpowiedz ankietowanych na pytanie: Jakie emocje towarzyszyly ci podczas zapoznawania si¢ z
zalgcznikiem? Zrédto: Opracowanie wiasne
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Nastepne dwa pytania, rOwniez byly ze soba $cisle powigzane. W pierwsze;j
czgSci uczestnicy zostali zapytani, czy uwazaja informacj¢ przedstawiong w
zataczniku za wiarygodng. Az 75% respondentdw uznato przedstawione tresci za
wiarygodne, podczas gdy jedynie 25% stusznie podeszto do informacji z
zatozeniem, ze moze ona nie stanowi¢ w petni rzetelnego zrodta wiedzy. Druga
natomiast miala oceni¢ metody weryfikacji, jakie stosuje mtode pokolenie oraz
co wptywa na ksztaltowanie ich zaufania do danego zrédta. Tu odpowiedzi
uczestnikow byly mocno zroznicowane. Osoby, ktore zadeklarowaly
swiadomo$¢ potencjalnej dezinformacji ze strony Federacji Rosyjskiej,
argumentowaly swoje stanowisko, wskazujac na brak potwierdzenia informacji,
mozliwo$¢ manipulacji oraz niedowierzanie wobec pojedynczych zrodet. W
przeciwienstwie do nich, druga grupa wykazata nad wyraz szczegélne zaufanie

do mediow spotecznosciowych.
;ﬁf'h

NADIWYCZAJ PRZERAZAJACE ZEBY MOGLO
BYC NIEPRAWDZIWE

INTUICJA MI UZYTKOWNIK JEST

TAK MOWI IWERYFIKOWANY

PANI JEST DOSLtOWNIE NA OBU ZDJECIACH
BO JEST NA TWITTERZE

{, UZYTKOWNIK MA WERYFIKACJE | JEST NA X

Rys 3 i 4: Odpowiedzi ankietovyanych na pytania: Czy myslisz, ze przedstawiona informacja jest rzetelna? oraz
Krotko uzasadnij swoj wybor. Zrédto: Opracowanie wiasne

Kolejne pytania w ankiecie, odnosity si¢ do wytypowania zrodet informacyjnych
z jakich, w kontekscie konfliktu rosyjsko-ukrainskiego, badani korzystaja
najczesciej oraz jakie doktadne dziatania sa przez nich wykonywane w celu ich
weryfikacji. Liczba 55% oséb potwierdzita, ze media spoteczno$ciowe stanowig
ich gtowne zZrodlo informacji, serwiséw internetowych uzywa juz tylko liczba
35%, natomiast telewizyjnych stacji informacyjnych jedynie 10%. Opinie
dotyczace weryfikacji tresci rowniez byly zréznicowane. Jedna grupa badanych
deklarowata, ze w celu potwierdzenia wiarygodnosci informacji korzysta z wielu
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zrodel, natomiast druga grupa najczesciej wskazywala odpowiedzi takie jak
,Zadne” lub ,,Ufam temu, co wy$wietla mi sic w mediach spotecznoéciowych”.
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35% 55%
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Rys 5 i 6: Odpowiedzi ankietowanych na pytania: Z jakich Zrédet informacyjnych w kontekscie konfliktu
rosyjsko ukrainskiego korzystasz najczesciej? oraz Jakie dziatania podejmujesz w celu weryfikacji tych
informacji? Zrodto: Opracowanie whasne

Kolejne pytanie miato zobrazowaé, czy mtodzi ludzie regularnie §ledza przebieg
konfliktu rosyjsko-ukrainskiego. Odpowiedzi respondentow roztozyly si¢

nastepujaco: 35% deklarowato, ze aktywnie sledzi wydarzenia, 25% stwierdzito,
ze nie robi tego wcale, natomiast 40% odpowiedziato, Ze robi to sporadycznie.

TAK

CZASAMI 35%

40%

NIE
25%

Rys 7: Odpowiedz ankietowanych na pytanie: Czy sledzisz/sledzites przebieg konfliktu rosyjsko-ukrainskiego?
Zrodto: Opracowanie wiasne

W pytaniach nr. 8 i 9 uczestnicy zostali poproszeni o wyrazenie Swojej opinii i
stanowiska wobec dziatan zbrojnych prowadzonych przez Federacje Rosyjska
oraz Ukraing. Odpowiedzi w duzej mierze wskazywaly na obojetnos¢ lub
opowiedzenie si¢ po jednej ze stron konfliktu. Zdecydowana wigkszos¢

respondentow wyrazita jednak swoje poparcie dla Ukrainy, wskazujagc na
solidarno$¢ z jej sytuacja.
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NIE WIEM, ALE CHYBA POZYTYWNY

POZYTYWNY SA PATRIOTAMI | CHCA RATOWAC
SWOJE PANSTWO CZYLI DOBRZE

RACZEJ StABY NIE WIADOMO
CO TAM TAK NAPRAWDE ROBIA

Rys 8: Odpowiedz ankietowanych na pytanie: Jaki jest twéj stosunek do dziatar wojennych Ukrainy? Zrédto:

Opracowanie wlasne
£ V \ ‘

" NEGATYWNY  ZtY
RACZEJ
SA PRZESTEPCAMI WOJENNYMI e oy tvwny

CHYBA ROBIA 7LE OBOJETNY
NIE MAM ZDANIA
WOLE SIE NIE WYPOWIADAC

ZLY, PONIEWAZ ATAK NA CYWILI POWINIEN
BYC W JAKIS SPOSOB UKARANY

NIE WSPIERAM

Rys 9: Odpoyviedi ankietowanych na pytanie: Jaki jest twoj stosunek do dziatan wojennych Federacji
Rosyjskiej? Zrodlo: Opracowanie wiasne

Ostatnia cze$¢, skupiala si¢ wytacznie na Swiadomosci uczestnikow dotyczacej
fake newsow, ich wczesniejszych doswiadczen z tym zjawiskiem oraz na
osobistych opiniach na temat dziatan propagandowych i dezinformacyjnych
prowadzonych przez Rosj¢. Na pytanie: ,,Czy jestes $wiadomy dziatan
dezinformacyjnych 1 propagandowych Federacji Rosyjskiej?”, 58%
respondentéw odpowiedziato twierdzaco, podczas gdy 42% wcigz nie bylo
swiadomych tego zagrozenia. W odpowiedzi na kolejne: ,,Czy spotkates si¢ juz
kiedy§ z aktem dezinformacyjnym Federacji Rosyjskiej w mediach
spolecznosciowych?”, odpowiedzi roztozyty si¢ po réwno migdzy
odpowiedziami pozytywnymi i negatywnymi. Natomiast w przypadku
ostatniego: ,,Czy uwazasz, ze Federacja Rosyjska postepuje stusznie, probujac
wptyna¢ dezinformacjg 1 propaganda na postrzeganie tego konfliktu?”, 90%
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badanych odpowiedziato, ze tak, podczas gdy jedynie 10% wyrazito przeciwne
zdanie.

NIE
10%

y

Rys 10,11 i 12: Odpowiedzi ankietowanych na pytania, kolejno: Czy jestes swiadomy dziatan
dezinformacyjnych i propagandowych Federacji Rosyjskiej?, Czy spotkales sig juz kiedys z aktem
dezinformacyjnym Federacji Rosyjskiej w przestrzeni mediow spolecznosciowych? oraz Czy uwazasz, ze

NIE

42%
TAK
50%

NIE
50%
TAK
58%

TAK
90%

Federacja Rosyjska postepuje stusznie prébujac wplyngé dezinformacjq i propagandq na postrzeganie tego
konfliktu? Zrédto: Opracowanie wiasne

Na tym ankieta zostatla zakonczona. Po otrzymaniu wszystkich odpowiedzi,
kazdy z uczestnikow zostal poinformowany, ze przedstawiona sytuacja byta
czgscia badania dotyczacego rosyjskiej dezinformacji w  mediach
spolecznosciowych oraz zach¢cony do zapoznania si¢ z wiarygodnymi zrodtami,
ktore zaprzeczaja, jakoby incydent byt wynikiem dziatan wojsk ukrainskich.
Dodatkowo zostata im przedstawiona grafika, na ktorej por6wnanie twarzy obu
kobiet w wyrazny sposob ukazuje, ze zraniona kobieta jest ta sama podang jako
cztonka Centrum Wojny Informacyjnej i Operacji Psychologicznych, ktore
formalnie nawet nie istnieje. W badaniu nie zabraklo réwniez odpowiedzi o
czysto sarkastycznym 1 humorystycznym charakterze, jednak ze wzgledu na ich
niepowazny ton, zostaly one pomini¢te w sporzadzaniu infografiki.

4.2 Wnioski

We wnioskach z przeprowadzonego badania staralam si¢ uja¢ rzeczywistg
skalg oddziatywania rosyjskiej dezinformacji i propagandy oraz zweryfikowac
czy miodzi ludzie rzeczywiscie siegajg po jakickolwiek sposoby sprawdzania
prawdziwos$ci danych tresci.
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Odpowiedzi zebrane z pytan ankiety, w sposob oczywisty ukazaty wiedze
badanych na temat zaistnialego incydentu. Zdecydowana wickszos¢ (65%)
opowiedziata si¢ za tym, ze nigdy wcze$niej o nim nie styszala, natomiast
pozostali (35%), ze byli z nim juz wczesniej zapoznani. Dysproporcja w
wynikach nasuwa teze, jakoby cze$¢ mtodych uzytkownikow social mediow, nie
przywigzywala uwagi do informowania si¢ na tematy o globalnych wyzwaniach
1 zagrozeniach militarnych. Jest to zatrwazajace zjawisko, ukazujace porzucenie
edukacyjnego wymiaru réznorodnych mediow, poczawszy od telewizyjnych
kanatow informacyjnych, konczac na mediach spolecznosciowych, na rzecz
obcowania z tresciami o niekoniecznie poszerzajacym horyzonty wymiarze.
Mozna je przypisa¢ do popularnego w ostatnim czasie terminu ,,gnicia moézgu”
(ang. brainrot), czyli skupiania si¢ na materiatach internetowych uznawanych za
niskiej jakosci lub mato warto§ciowych, co powoduje u mtodych negatywne
skutki psychologiczno-poznawcze®. Oczywiscie uwzgledni¢ nalezy, ze nie
wszyscy interesuja si¢ biezacym monitorowaniem przebiegu konfliktow
zbrojnych na $wiecie. Niemniej jednak, posiadanie cho¢by podstawowej wiedzy
na temat prowadzonych dzialan wojennych jest istotne z perspektywy zjawiska
dezinformacji oraz jego szerzenia si¢ wsrdd nieswiadomych osob.

Pytanie wystepujace bezposrednio pod poprzednim bylo swego rodzaju probg
uzyskania rzetelnego odbioru emocjonalnego badanych, dzi¢ki czemu tatwo
zidentyfikowa¢ mozemy na jakie aspekty mtodziez zwraca najczesciej uwage,
czy sa to kwestie emocjonalne, czy raczej zimne podchodzenie do faktow.
Przygladajac si¢ wynikom jasno podkreslone zostaty preferencje emocjonalne
badanych, w zwiazku z przedstawionym zatacznikiem. Cyklicznie powtarzaly si¢
takie sformulowania jak: przerazenie, zlo$¢, strach, niepewnos$¢ oraz
dezorientacja, co z kolei wskazuje na to, ze idealnie stworzone pole do
interpretacji zostato wykorzystane dobrze na rzecz celowego wprowadzenia
badanych w btad. Jak wiadomo kontrowersja oraz krzywda drugiego cztowieka
mocno wplywa na uzytkownikoéw, a czesto wynikajaca z nich frustracja prowadzi
do ksztaltowania sprzecznych =z rzeczywistymi dzialaniami pogladow
ideologicznych. Wywotywanie okreslonych emocji w uzytkownikach jest

83 Wikipedia Wolna Encyklopedia, fraza: Brainrot, online: www.en.wikipedia.org/wiki/Brain_rot
[dostep:27.10.2024]
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rowniez jedng z najwazniejszych strategii w kontekscie podejmowania dziatan
dezinformacyjnych m.in. przez aktorow politycznych. Zebrane odpowiedzi
dowodza, ze najskuteczniejszym czynnikiem, ktéry idzie w parze z
nieswiadomos$cig uzytkownikdéw jest roOwniez gra na emocjach, ktora czgsto
podczas przedsigwzie¢ wojennych, celuje w zasoby ludzkie i ich krzywde.

W kwestii poproszenia badanych o podanie czy ich zdaniem informacja,
ktora zobaczyli w ankiecie jest prawdziwa, czy tez moze stanowi¢ podstawe do
uwazania jej za nieprawdziwg, zostaly postawione przed nimi dwa zasadnicze
pytania. Pierwsze wykazalo, ze az 75% uznalo ja za zgodng ze stanem
faktycznym, a tylko pozostate 25% zdecydowato si¢ na odrobing krytycznego
myslenia badz tez sprawdzenia informacji w kilku innych zrodtach na rzecz
potwierdzenia jej wiarygodnosci.

Wskazanym byto zatem, zadanie ankietowanym pytania odno$nie tego, w jaki
sposob uzasadniaja swoja powyzsza odpowiedz, czy tez jakich kryteriow uzywali
by uzna¢ przestawiony zalgcznik za wiarygodny badz tez nie. Tu przewazajaca
ilos¢ odniosta si¢ do faktu, ze uzytkownik ktory umiescil ta treS¢ miat
weryfikacje, czyli widoczng po prawej stronie nazwy uzytkownika niebieski
znacznik, ktory deklaruje zgodnos¢ wiasciciela z posiadanym przez niego
kontem. Warto zauwazyC, ze przyznanie przez aplikacje specjalnego tytulu
uzytkownikowi nie gwarantuje, ze publikowane przez niego tresci sa rzetelne lub
prawdziwe. Tytut ten stanowi jedynie potwierdzenie tozsamosci i autentycznosci
konta, co oznacza, ze jest prowadzone przez dang osobe, ale nie odnosi si¢ do
wiarygodnosci zamieszczanych materiatow. Tym samym, taki znacznik w zaden
sposob nie sugeruje ani nie deklaruje, ze publikowane tresci odzwierciedlajg
rzeczywisto$¢ lub sa zgodne z prawda. Badani wyraznie taczg proces weryfikacji
konta z rzetelnoscig, co prowadzi do tego, ze w duzej czesci ufajg takim
oznaczeniom. Przekonanie to jest wynikiem powszechnej tendencji, w ktorej
uzytkownicy traktujg status konta jako potwierdzenie wiarygodnosci
publikowanych tresci. Jednakze nalezy zauwazy¢, ze taki system weryfikacji nie
gwarantuje prawdziwosci przekazywanych informacji. Tym samym, istnieje
ryzyko, ze uzytkownicy moga nadmiernie ufa¢ tresciom opublikowanym przez
zweryfikowane osoby, nie podejmujac wysitku weryfikacji ich wiarygodnosci.
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Teza ta, znajduje potwierdzenie w pytaniach 0 najczescie]
wykorzystywane przez ankietowanych zrodta informacji oraz o wskazanie
mechanizmow ich weryfikacji w konteks$cie analizy konfliktu. Pierwsze
wykazato, ze ponad potowa respondentow (55%) najczesciej korzysta z mediow
spolecznosciowych. Znacznie mniejszy odsetek badanych preferuje serwisy
internetowe (35%) oraz telewizyjne stacje informacyjne (10%). Wskazuje to na
wyrazng dominacj¢ mediow spolecznosciowych jako zrodia informacji, co
podkresla ich wplyw na ksztatltowanie opinii publicznej oraz koniecznos$¢
zachowania czujnos$ci przy analizie pojawiajacych si¢ tam tresci. Zgodnos¢ tej
obserwacji z przytoczonym wczesniej raportem dotyczacym wzrostu
wykKorzystania mediow spolecznosciowych oraz poszerzania ich funkcji
edukacyjnych jest wyraznie widoczna. Nalezy jednak pamigtaé, ze nauka poprzez
obserwacje¢ dzialan innych na platformach spotecznosciowych niesie ze sobg
zaroOwno korzysci, jak 1 pewne zagrozenia. Media, a w szczegdlnos$ci multimedia
wywotuja nie tylko okreslone stany intelektualne, ale réwniez wzruszenie,
przezycia emocjonalno-ekspresyjne, przez co wzbudzaja zaangazowanie oraz
zainteresowanie materialem nauczania. Migdzy emocjami, a motywacja istnieje
Scisty zwiagzek. Media oddziatujac na sfer¢ emocjonalng cztowieka, uruchamiajg
okreslone procesy motywacyjne. Moga ksztattowa¢ system warto$ci, przekonan
i postaw, a wiec stuzg wychowaniu i socjalizacji®*. W dobie rosnacej
popularnosci social mediow jako narzedzi edukacyjnych kluczowe staje sie
swiadome korzystanie z nich, aby unikng¢ pulapek dezinformac;ji 1 manipulacji,
co jest szczegolnie istotne w kontek$cie mtodych uzytkownikéw, dla ktorych
media spolecznosciowe czesto stanowig jedno z gtéwnych zrodet wiedzy. Drugie
pytanie wykazato powtarzalno$¢ pewnych schematow w analizie wiarygodnos$ci
tresci zwigzanych z konfliktem. Wigkszos¢ odpowiedzi koncentrowata si¢ na
braku podejmowania jakichkolwiek dziatan w zakresie weryfikacji, polegajac na
zaufaniu do uzytkownikow publikujacych materiaty, natomiast jedynie niewielka
cze$¢ badanych zadeklarowata sporadyczne sprawdzanie wiarygodnosci tre§ci w
kilku innych zrodtach.

84 J. Jedryczkowski, Prezentacje multimedialne w pracy nauczyciela, Zielona Gora, 2008,0ficyna Wydawnicza
Uniwersytetu Zielonogorskiego, s. 7-30
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Wyniki zebrane z ostatnich trzech pytan ankiety pokazujg, ze Swiadomos$¢
dziatan dezinformacyjnych i1 propagandowych Federacji Rosyjskiej wsrod
badanych jest stosunkowo wysoka, jednak wcigz istnieje znaczacy odsetek osoéb
(42%), ktore nie znajg tego zagrozenia. Warto zauwazyC, ze cho¢ 58%
respondentow potwierdzito swoja wiedze o dziataniach Rosji w tym zakresie, to
jednak réwne rozlozenie odpowiedzi na pytanie dotyczace osobistych
doswiadczen z dezinformacja sugeruje, ze zjawisko to moze by¢ trudne do
zidentyfikowania przez mtodych uzytkownikéw medidow spotecznosciowych.
Ponadto, az 90% badanych uznaje dziatania Rosji jako niestuszne w kontekscie
wplywania na postrzeganie konfliktu poprzez dezinformacj¢ i propagande, CO
wskazuje na silne przekonania, wynikajace z rzetelnych informacji, ktore zostaty
Im wczesniej przedstawione.

Najbardziej zaskakujacym jest, ze mlodsze pokolenia, mimo braku
aktywnego $ledzenia konfliktu, wyrazity zdecydowane wsparcie dla Ukrainy w
odpowiedzi na pytanie o postawy wobec obu stron. (Pamigtajmy, ze badanie
zostalo przeprowadzone w biezgcym roku co oznacza, ze ich opinie mogty ulec
zmianie na przestrzeni ostatnich dwoch lat). Sugeruje to, ze ich poglady na temat
konfliktu nie wynikaja tylko z informacji pozyskanych z mediow
spolecznosciowych, ale takze z ogdlnej tendencji do wspierania stabszych stron
w sytuacjach kryzysu. Przyktady takie jak demonstracje publiczne czy zbidrki
materialne na rzecz spotecznosci ukrainskiej mogty wyksztalttowac te postawy,
dziatajac na zasadzie solidarnosci spotecznej, ktora nie zawsze jest bezposrednio
zwigzana z treSciami prezentowanymi w mediach, lecz z ogo6lng atmosfera
wsparcia widoczng w publicznych inicjatywach. Od dawna wiadomo, ze
mlodziez odgrywa znaczaca rolg¢ w dziataniach spotecznych, czgsto angazujac si¢
W inicjatywy majace na celu poprawe sytuacji na swiecie. Obecnie istnieje wiele
zbiorek na rzecz osob uciekajacych przed konfliktem na Ukrainie, jednak w
Polsce jedynie nieliczne kampanie koncentrujg si¢ na walce z dezinformacja.
Jednym z przyktadow jest kampania FakeHunter-Edu, zorganizowana przez
Ministerstwo Edukacji i Nauki, GovTech Polska, Instytut Badan Edukacyjnych 1
Polska Agencje Prasowa. Celem tej inicjatywy jest zwigkszenie §wiadomosci o
skali dezinformacji, edukacja w zakresie fake newsOw oraz zapewnienie narzedzi
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wspierajacych $wiadome podejmowanie decyzji online®®. Kampanie o takim
charakterze, powinny by¢ tworzone znacznie czgsciej i obejmowaé szerszy
zakres odbiorcow, aby przeciwdziata¢ rozprzestrzenianiu si¢ dezinformacji oraz
nakresla¢ potencjalne formy jakie bedzie ona miata w przysztosci. Z pewnoscia
wdrazanie podobnych projektow, przyczyni si¢ do budowy spoteczenstwa
bardziej odpornego na manipulacje 1 lepiej przygotowanego do
odpowiedzialnego odbioru informacji w erze cyfrowe;.

Z ogotu zebranych odpowiedzi wynika, ze chociaz mlodsze pokolenia sa
w duzej mierze $wiadome dzialan dezinformacyjnych, to wcigz moga nie
dostrzega¢ pelnej skali tego zjawiska. Jest to naturalny proces, zwtaszcza w
kontekscie skomplikowanej rosyjskiej propagandy, ktéra z racji swojej
ztozonosci 1 wielowymiarowej struktury stanowi trudny do szybkiej eliminacji
fenomen. Opisane wyzej zjawiska spoteczno-psychologiczne, choéby takie jak
brainrot, mogg mie¢ istotny wplyw na sposob, w jaki uzytkownicy beda
postrzega¢ 1 przyswaja¢ okre$lone tresci. Bedzie to rowniez determinowac
potencjalne zmiany w ich stanie psychicznym, ktére wynikng z nieustannego
kontaktu z informacjami. Nasilone wieloma czynnikami, oddziatywanie takich
zjawisk moze ostatecznie prowadzi¢ do glebokich modyfikacji w sposobie
przetwarzania wiadomos$ci oraz podejmowania decyzji, wptywajgc tym samym
na zdolno$¢ do samodzielnej oceny i krytycznego myslenia, dlatego tak waznym
jest wdrazanie rozwigzan juz teraz. W zakresie dzialan przeciwdziatajacych
dezinformacji nalezy uwzgledni¢ nie tylko kampanie edukacyjne,
sygnalizowanie zagrozen poprzez innych uzytkownikow, czy tez techniczne
rozwigzania aplikacji, ktore ograniczaja rozprzestrzenianie si¢ falszywych
informacji, ale rowniez kazde z rozwigzan, wspierajace zarowno mtodszych, jak
1 bardziej doswiadczonych odbiorcow w krytycznym podejsciu do dziatan
hybrydowych. Bez watpienia za pozytywny aspekt wynikow badania uznac
mozna potwierdzenie, ze cho¢ wigkszos¢ respondentow nie zdaje sobie w petni
sprawy z powagi dziatah dezinformacyjnych, pewna cz¢$¢ nadal aktywnie Sledzi
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przebieg konfliktu i poddaje analizie informacje na jego temat. Mimo
przewazajacego braku $wiadomos$ci, osoby te wykazujg zaangazowanie |
krytyczne podejscie, co wskazuje na potencjat w budowaniu bardziej
swiadomego spoteczenstwa informacyjnego.

KU KONKLUZJI

Na temat dezinformacji oraz towarzyszacej jej propagandzie, mozna by
napisa¢ wielotomowe monografie, a mimo to temat nadal pozostalby
niewyczerpany. Zjawisko to, szczegolnie w dobie dynamicznie rozwijajacych sie
technologii cyfrowych i sztucznej inteligencji, przybiera nowe, trudne do
zidentyfikowania formy, co udato mi si¢ udowodni¢ w tej pracy. Czytelnikom,
przedstawilam rowniez rozbudowany system identyfikacji dezinformacji oraz
czynniki jakie sktadaja si¢ na jej obraz, a takze algorytmy aplikacji przez ktére
moze by¢ ona wielokrotnie udostepniana. Zawarta w pracy ,,piguika”
informacyjna dotyka wielu obszaréw z zakresu bezpieczenstwa, socjologii,
informatyki oraz psychologii, a takze zawiera analiz¢ wybranych przypadkow,
ktére pokazujg jak istotng role stanowig media spotecznosciowe oraz ich rzetelny
przekaz w kontekscie dziejacych si¢ lub nadchodzacych konfliktow zbrojnych.

Dzialania Federacji Rosyjskiej wyraznie ilustrujg rolg, jakag manipulacja
trescia — badz obrazem — odgrywa w przestrzeni medialnej oraz wskazuja
réznorodne obszary, na ktorych moze by¢ realizowana. Przenikajac do
przestrzeni, w ktorej dominujg mtode osoby, Kreml podejmuje proby pozyskania
poparcia dla Rosji i jej polityki, jednoczesnie ksztattujagc negatywne postawy
wobec Ukrainy. W tym celu dostosowuje swoje tresci do uzytkownikow, przy
pomocy trendéw i viralowych technik angazowania ogladajacych, by zebraé
liczbe interakcji adekwatng do uznania ich za rzetelne. Naturalnie wspomaga si¢
algorytmami popularyzujacymi tresci oraz sztuczng inteligencja, ktorej dziatania
subtelnie ewoluujg, pozbawiajac nas mozliwosci odroznienia fikcji od
rzeczywistosci. Zaréwno skala, jak i czas realizacji dziatan Rosji, wyraznie
ukazuja jej determinacje w realizacji zamierzonych celow. Co wigcej owe
dziatania, znalazty swoje odzwierciedlenie nie tylko w praktyce, ale rowniez w
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podstawach prawnych panstwa, co ewidentnie wskazuje na ich systemowy
charakter oraz strategiczne podej$cie do manipulacji i dezinformaciji.

Media sg i beda nieodtgczng czescig przedsiewzie¢ wojennych, gdyz ich
wplyw na opini¢ publiczng oraz zdolnos$¢ do ksztattowania narracji pozwala na
efektywne oddziatywanie na spoteczenstwa i1 manipulowanie informacjami w
celu osiggnigcia strategicznych korzysci. Docierajac do uzytkownikéw o réznym
wieku, doswiadczeniu 1 pogladach, media maja zdolno$¢ ksztaltowania
przekonan 1 postaw, zarowno w kontekscie informacji wojennych, jak i
spolecznych, dzigki czemu moga wplywaé na postrzeganie konfliktow
miedzynarodowych i1 krajowych, generujac réznorodne reakcje oraz ksztaltujac
opinie publiczne na poziomie globalnym i lokalnym. Funkcja edukacyjna
mediow spotecznosciowych nie stanowi problemu, o ile ich odbiorcy majg dostep
do wiarygodnych informacji oraz zrdédet, ktore pozwalaja na ich prawidtowa
weryfikacje, jednak w obliczu dezinformacji, koniecznym staje si¢ zwickszenie
swiadomosci na temat rzetelnosci tresci, jak rowniez wprowadzenie skutecznych
narzedzi umozliwiajacych weryfikacje informacji. Bez takich dziatan, potencjat
edukacyjny medidow spotecznosciowych moze zosta¢ znacznie ograniczony, a
przestrzen informacyjna zdominowana przez niezweryfikowane oraz
manipulacyjne tresci. W takim obliczu, niezbedne staje si¢ wdrozenie Struktur
edukacyjnych i1 weryfikujacych, ktéore umozliwig uzytkownikom skuteczne
rozroznianie informacji rzetelnych od dezinformacyjnych. Tylko w ten sposob
media spotecznosciowe beda mogly pelni¢ swoja funkcje oraz wspierac
odpowiedzialne korzystanie z sieci.

Nawigzanie do metafory ,,czarnego tabedzia” miato na celu przedstawienie
dezinformacji oraz zwigzanych z nig technik wywotywania chaosu i manipulacji
opinig publiczng, jako zjawisk rzekomo nieprzewidywalnych. Jednak, poprzez
szczegotowa analize oraz doglebnie wyjasnienie, jesteSmy w stanie przewidzie¢
ich wystagpienie oraz podja¢ dziatania w celu zapobiezenia negatywnym skutkom,
jakie moga wywotac¢. Ostateczna decyzja dotyczaca podjecia dziatan w obliczu
zagrozen dezinformacyjnych zalezy od nas samych. Czy pozwolimy, aby ,,czarne
tabegdzie” zawladnety przestrzenig informacyjng, czy tez podejmiemy kroki w
celu powstrzymania ich nalotu?
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